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esde el inicio de sus actividades

académicas, la Pontificia Universidad

Catdlica de Valparaiso ha desarrollado

una ininterrumpida labor académica, de

investigacion y extensién, orientando su
guehacer regional, nacional e internacional, al cultivo del
conocimiento y a su difusion.

Avalada por la reciente acreditacion maxima de siete afios,
la comunidad PUCV se proyecta con una vision estratégica
transformadora, que permee el quehacer institucional y se
haga cargo de temas emergentes.

En esta linea, el segundo numero de la Revista de Asuntos
Internacionales, Defensa y Seguridad de nuestro Centro de
Estudios y Asistencia Legislativa (CEAL) se compromete
con este anhelo a través una edicion dedicada a la seguridad
y sus nuevos desafios en una sociedad globalizada y
altamente tecnologizada.

Los invito a leer la nueva entrega de nuestra revista, que de
seguro los hara reflexionar.

| Centro de Estudios y Asistencia Legislativa

(CEAL) de la Pontificia Universidad Catdlica

de Valparaiso posee dos lineas de trabajo

claramente definidas: la asesoria y los estudios,

que se encuentran en interaccion e influencia
constante, contribuyendo no soélo a la formacién de
directivos publicos y agentes internacionales, sino, ademas,
posicionando a nuestro centro como un nexo concreto y
efectivo entre el mundo universitario y el actuar publico y
privado.

Nuestra revista de Asuntos Internacionales, Defensa y
Seguridad es una extension de nuestro trabajo y por tanto su
contenido, en especial este nimero dedicado a la seguridad,
busca generar informacion y transferir conocimientos
interdisciplinarios en los mas amplios aspectos que atafien
a esta problematica.

En esta revista podran revisar articulos sobre ciberdefensa,
criminalidad, relaciones internacioanles, desinformacién y
migracion. jEsperamos que la disfruten!
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GIANNI RIVERA FOO
Director

ste 2024, les damos la bienvenida a la segunda edicion
de la Revista de Asuntos Internacionales, Defensa y
Seguridad (RAIDS) del Centro de Estudios y Asistencia
Legislativa (CEAL) de la Pontificia Universidad Catdlica
de Valparaiso.

Tal como lo sefialamos en nuestro nimero inaugural, los conflictos
internacionales, y con ellos la problematica de la defensay la
seguridad de las naciones y del mundo globalizado, siguen siendo
mas que nunca una prioridad.

A la invasién de Ucrania por Rusia, que comenzé el 24 de febrero
de 2022, sumamos ahora la guerra entre Israel y Hamas, iniciada

el 7 de octubre de 2023 cuando grupos armados de militantes de
Hamas y la Yihad Islamica Palestina lanzaron un ataque de cohetes
y comandos contra Israel desde la Franja de Gaza.

La contingencia mundial, asi como Con un disefio

. : renovado, articulos
nos han impulsado a dedicar este ;
namero al complejo concepto de la mas CompaCtOS y
seguridad, entendiéndolo en el mas dindmicos
amplio espectro de su definicion.
Con un disefo renovado, articulos

los intereses nacionales y regionales,

mas compactos y dinamicos hemos invitado a participar a los mas
diversos especialistas, provenientes tanto de la academia como de
los ambitos gubernamentales y legislativos.

Podriamos decir que la seguridad involucra la capacidad de dar
respuesta efectiva a riesgos, amenazas o vulnerabilidades y estar
preparados para prevenirlos, contenerlos y enfrentarlos. Nuestra
invitacidn es directa, pero no por ello simple: ;cudles son las
amenazas que enfrenta Chile?, ;a cudles se deben dar prioridad?,
¢cémo se deben equilibrar las medidas de seguridad de los paises
en concordancia con el respeto a los derechos particulares de sus
habitantes? No hay respuestas Unicas o definitivas, mas bien un
continuo debate de ideas y medidas concretas.

Los dejamos invitados a profundizar en el fendmeno de la migracion
y sus alcances sociales y humanitarios, asi como los desafios

que plantea la discusién entre la informacién y la desinformacion

en una era digital en la cual la premura de las decisiones que se
toman deben ser informadas. La nueva criminalidad presente en
Chile y en la regién, la ciberdefensa en un mundo interconectado y
dependiente de las tecnologias, asi como la participacion de Chile
en los ejercicios navales de intercambio en defensa y seguridad
RIMPAC, seran otros de los articulos que, estamos seguros,
cautivaran su interés.









Migracion Transnacional:

EL CASO DECHILEY
LOS DESAFIOS DE LA
SEGURIDAD
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RESUMEN

En las ultimas décadas, la migracién se ha transformado en un
fenémeno de alcance mundial que si bien es un tema principal-
mente social y humanitario, ya existe una tendencia que men-
ciona a la migraciéon como un desafio para la seguridad global.
Este texto analiza el fenémeno desde el punto de vista interna-

cional y en especifico el caso de Chile.

Palabras clave: Migracion Transnacional — Seguridad — Chile

ABSTRACT

In recent decades, migration has become a worldwide phenome-

non that, although it is mainly a social and humanitarian issue,

there is already a trend that mentions migration as a challenge

for global security. This text analyzes the phenomenon from an

international point of view and specifically the case of Chile.

Keywords: Transnational Migration — Security — Chile







INTRODUCCION

a migracion se ha convertido en un fe-

némeno mundial en las Ultimas déca-

das, despertando el interés de los es-

tudios de seguridad. La migracién es

cada vez mas considerada un tema de
seguridad, argumentandose que podria amenazar
tanto a la soberania nacional como a la seguridad
humana. (Wohlfeld, 2014; Talas, 2019). Esta ultima
atafie a la proteccién de las personas y de las co-
munidades dentro de los Estados, comprendiendo
tanto los derechos humanos, como el desarrollo
humano. Esta dimensién apunta a la mejora de los
niveles de vida y de las capacidades personales, tie-
ne como principio basico la ausencia de violencia
fisica y la supervivencia (Sen, 2000). Ambos con-
ceptos estan interrelacionados: el “estar libre de ne-
cesidades” requiere para su realizacién encontrarse
“libre de temores”, como bien ha destacado el giro
emocional en las ciencias sociales (Ahmed, 2019).
Una vida digna exige percepcion de seguridad publi-
cay privada. Lo anterior requiere que los conflictos
sociales sean controlados por la autoridad, por lo
que se necesita una gestion de crisis (Kaldor, 2010).

superior (Thomazy, 2020: 412)

Adicionalmente, la migracion aparece en la agenda
de seguridad de muchos paises, no solo en Europa
sino también en América del Sur. Aunque la migra-
cion sigue siendo un tema principalmente social y
humanitario en los paises sudamericanos, no obs-
tante, ya existe una tendencia que menciona a la
migraciéon como un desafio para la seguridad (Fle-
mes et al., 2012; Baeza Freer et al., 2018).

La migracion transnacional (Basch, Glick y Szanton,
1994) ha devenido en un tema relevante en el deba-
te publico y la agenda politica. Los migrantes, por
distintas circunstancias econémicas, politicas y/o
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socio-ambientales, al verse desposeidos ante Esta-
dos ausentes o fragilizados, han decidido cruzar las
fronteras asumiendo los riesgos que implica para
su supervivencia la busqueda de otra comunidad
politica (aunque sea temporalmente), al interior
de América Latina, con la esperanza de lograr una
buena vida.

La migracién regional ha crecido desde la crisis
economica de 2008, sumandose al cambio de la
politica migratoria de los Estados Unidos. Los mi-
grantes provienen, primariamente, de América Lati-
na. Chile, desde hace 20 afios es uno de los paises
preferidos de los migrantes en la region, debido a
los indicadores econdmicos, la institucionalidad, y
la seguridad, ademds de los sueldos mas altos en
la region, principalmente, en puestos que requieren
educacion superior (Thomazy, 2020: 412).

Colombia, Ecuador y Peru a partir del afio 2015, pa-
saron de ser paises de transito a paises de destino
para los migrantes, principalmente por la masiva sa-
lida de los migrantes venezolanos (I0M, 2017), con

Chile, desde hace 20 anos es uno de los paises preferidos de los
migrantes en la region, debido a los indicadores economicos, la
institucionalidad, y la seguridad, ademas de los sueldos mas altos
en la regidn, principalmente, en puestos que requieren educacion

una direccionalidad hacia paises con escasa expe-
riencia historica de receptividad masiva de migran-
tes, desviandose de los tradicionales receptores del
Norte (Stefoni y Stang, 2017). Desde mediados de
la década pasada, la triple crisis politica, economi-
ca y social venezolana habia orientado a ciudada-
nos(as) de dicho pais a dejar su pais para radicarse
en Estados Unidos, Espafia, Colombia y Chile, a los
que se sumo a partir de 2018 Brasil, Pert y Ecuador,
ante las restricciones al ingreso en algunos de los
primeros Estados receptores (Aranda y Borquez,
2020). En esa época arrancaron las primeras inicia-
tivas de regularizacion de nuevos inmigrantes, pero

15



16

REVISTA DE ASUNTOS INTERNACIONALES, DEFENSA Y SEGURIDAD

la magnitud de la migracion venezolana ya exigia
politicas de regularizacién que no fueran meros
paliativos temporales. También se hicieron ciertos
esfuerzos politicos para concretar acciones coope-
rativas que respondieran a la migracion venezolana,
respetando los derechos y habilitando el acceso a
los mecanismos de regularizacion. Asi, fue suscrita
la “Declaraciéon de Quito sobre movilidad humana
de ciudadanos venezolanos en la regién” del 4 de
septiembre de 2018, signada por Argentina, Brasil,
Chile, Colombia, Costa Rica, Ecuador, México, Pana-
ma, Paraguay, Peru y Uruguay. En dicho documento,
se expreso la voluntad regional a colaborar para “la
provision de asistencia humanitaria; acceso a me-
canismos de permanencia regular, incluyendo la
consideracion de procesos de regularizacion migra-
toria; combate a la trata de personas y al trafico ili-
cito de migrantes; lucha contra la violencia sexual y
de género; proteccion infantil; rechazo a la discrimi-
nacion y la xenofobia; acceso a los procedimientos
para la determinacién de la condicién de refugiado;
y, en general, continuar trabajando en la implemen-
tacién de politicas publicas destinadas a proteger
los derechos humanos de todos los migrantes”.

Sin embargo, la dimensién de la crisis humanitaria
compleja estaba recién escalando. Hasta el 2022
mas de 6 millones de venezolanos habian huido de
su pais, constituyéndose Colombia en el principal
receptor, Pert en segundo lugar, y Ecuador tercero,
luego de lo cual aparece Chile en el cuarto puesto
como receptor de migracion venezolana (Thomazy,
2022: 22).

De hecho, con el Régimen Internacional de Dere-
chos Humanos, de caracter extraterritorial, algunos
Estados fueron incorporando lentamente valores y
normas internacionales en sus ordenamientos do-
mésticos, generandose una tension entre derecho
internacional y nacional (Alvarez 2012; Hollifield,
2012). En América Latina estas cuestiones fueron
abordadas por la Relatoria para los Trabajadores
Migratorios en 1966. Hacia 2003, la Corte Interame-
ricana de Derechos Humanos determiné en su Opi-
nién Consultiva N.° 18, que aun cuando un Estado
puede hacer diferencias entre personas migrantes
en situacion regular o irregular, y entre nacionales
y extranjeros, siempre y en cualquier caso las poli-

ticas migratorias debian respetar los derechos hu-
manos ya fuera en su objetivos o ejecucion (Garcia
2016:113). A partir de dicha normativa, los Estados
comienzan a implementar diversas politicas res-
pecto de los inmigrantes (Bello 2005, 86) con re-
gistros que observan la implementacion de instru-
mentos ad hoc para regularizar -o limitar- el ingreso
y estadia de inmigrantes, tales como los visados
adicionales, ademas de certificados de residencia
temporal con vigencia abreviada. La selectividad
a discrecion se erigio en norma respuesta a la de-
manda laboral o de experticia.

Después de la tesitura pandémica del Covid-19, Chi-
le, Colombia y Peri comenzaron a debatir entre in-
tensificar su seguridad, mediante enfoques penales
favorecidos por una poblacion sensibilizada por las
noticias de la masividad migratoria, y el papel de las
perspectivas internacionales de derechos humanos
patrocinadas por Naciones Unidas y sus agencias
especializadas en una migracién que comprende-
ria a toda persona en movimiento a través de una
frontera internacional (OIM 2018). Es asi como des-
de la agencia internacional para las migraciones
(OIM), en cambio, lo definitorio de la condicion de
migrante no radica en el estatus legal de la perso-
na, o los motivos del desplazamiento, la duracién
de la estadia o del cardcter voluntario o forzado de
la misma (OIM 2018). Asi no sélo los desastres na-
turales, conflictos armados, inseguridad ciudadana,
violencia delictual o el genocidio pueden gatillar las
migraciones, sino que también una decision volun-
taria en virtud de profesion o interés en habitar una
sociedad distinta a la de nacimiento.

Lo anterior no es ébice para que la migracion forza-
da sea la mas urgente al referirse a quien no tiene
otra alternativa que moverse, asilados y refugiados.
La condicion de asilo incluye a las personas vincu-
ladas a delitos politicos, correspondiendo al Estado
receptor la decision de otorgarse. América Latina
presenta una trayectoria consolidada a este res-
pecto como testifican el conjunto de instrumentos
juridicos a su haber: la Convencién sobre Asilo de
la Habana (1923); el Tratado sobre Asilo y Refugio
Politico de Montevideo (1939) y la Convencion de
Caracas sobre Asilo Territorial y Diplomatico (1954)
(Dominguez 2016; Ordufia 2011).



Los refugiados son quienes intentar eludir conflic-
tos armados o temen ante la coaccion fisica por
su “raza”, religién, nacionalidad, pertenencia a de-
terminado grupo social u opiniones politicas. Estos
son sujetos de proteccion de derecho internacional,
especialmente por medio de la Convencion sobre el
Estatuto del Refugiado de 1951 y su protocolo de
1967. La principal obligacion de los estados que de-
riva de su reconocimiento es la no devolucién (Ma-
thew y Harley, 2016; Oyarzun, 2018). También estan
quienes dejan su domicilio original con el propdsito
de mejorar su condicion de vida en un pais distinto
al de nacimiento (OIM 2018). Aunque no siempre
se trata de migrante forzado —como los casos an-
teriores- existe un debate respecto a cémo las con-
diciones de extrema carestia y adversidad para la
sobrevivencia inciden en la decisiéon de migrar. De
la misma manera, el subito incremento en los nive-
les de violencia circundantes también puede mover
a migrar, facilitando la aparicion de “industria de la
migracion” que implica la participacién de adlate-
res legales (agencias de viajes, compaiiias navieras
y bancos) y colaboradores ilegales (Castles, 2003:
8). Desde luego, lo anterior implica el incremento
de las responsabilidades estatales, mas alla de los
refugiados, lo que a menudo provoca un conjunto
de resistencias nacionales al traducirse en la gene-
raciéon de nuevos menesteres sociales abocados a
la construccion de un régimen de proteccion para
un tipo mas amplio de migrantes (Goodwin-Gill y
Newland 2003).

En cualquier caso, ;Cuando se convierte la migra-
cion internacional en un problema de seguridad?
La evidencia apunta a que surge un problema de
seguridad si el Estado no puede abordar las con-
secuencias sociales a largo plazo de la migracién
(Thomazy, 2021; Talas, 2019) Lo anterior también
cuando la presencia migratoria es de tal magnitud
que la recepcion y asentamiento de los inmigrantes
hace ineficaz la administracién temdtica del Estado
(Télas, 2018).

Desde luego dicho enfoque no presupone que la
migracion sea un problema en si mismo, sino mas
bien su modalidad irregular, la cual se asocia co-
munmente a riesgos de seguridad, es decir, a deli-
tos como el tréfico ilicito de migrantes y la trata de
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personas (Herrera-Lasso et al., 2011). La migracién
irregular se define como “movimiento de personas
que se produce al margen de las leyes, las normas o
los acuerdos internacionales que rigen la entrada o
la salida del pais de origen, de transito o de destino”
(IOM). A este respecto, la tendencia es a desechar
el uso del término de “migracion ilegal”, dado que
supone la criminalizacién migrante, siendo la defini-
cion de migracién irregular o indocumentada, mas
aceptada.

CHILE: UN PAIS DE MIGRANTES

En el siguiente grafico se aprecia la tasa neta de mi-
gracion en Chile. El indicador refleja el efecto neto
de la inmigracién y la emigracién por cada 1.000
habitantes durante un afio especifico (INEC). Se
puede ver que Chile en 1955 era un pais emisor de
migrantes. Las leyes de inmigracion chilenas, que
entraron en vigor en 1854 (Ley de Colonizacién) y
1953 (Decreto con Fuerza de Ley 69 de 1953), se
crearon para fomentar la colonizacion y la migra-
cién de modalidad selectiva (Norambuena, Nava-
rrete y Matamoros: 2018). En particular, pretendian
aumentar la migracién italiana, alemana y espafiola
(Brower Beltramin, 2022: 556). Después de 1904
—afo con 4,0% de migracion la mas alta del siglo
XXI- aparecen un conjunto de disposiciones que
restringieron la llegada o presencia de determina-
dos grupos (judios, gitanos), hasta que en 1975 se
aprob6 una ley de inmiraciéon (Decreto de Ley N°
1094), bajo el gobierno de Pinochet, que estuvo vi-
gente durante casi 50 afios, con numerosas modifi-
caciones. Durante la dictatura militar la seguridad
estaba centrada en la defensa de las fronteras y los
“enemigos internos”, y la tasa neta de migracion fue
negativa hasta el siglo XXI.

Como demuestra el grafico 1, el flujo de migrantes
empezd a aumentar desde 2005. Chile se convirtié
en uno de los paises mas estables en la region con
una institucionalidad sélida y confiable, y con una
economia firme, ejerciendo atractivo para la pobla-
cion de los paises vecinos y, desde 2010 para so-
ciedades mas lejanas como Haiti o Venezuela. El
paulatino aumento de extranjeros en el pais desde
2005, llegd a mas de 1,2 de inmigrantes entre 2014

17
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GRAFICO 1. Tasa neta de migracion — Chile.
Fuente: Elaboracion propia base de Our World in Data (1955-2020). Net Migration Rate

y 2021,y a los 1,6 millones actuales, mas del 8 por
ciento de la poblacion total. Los venezolanos por
primera vez, en 2018, superaron el mayor grupo de
los migrantes (30%) anteriormente liderado por los
peruanos, ademas los haitianos alcanzaron el ter-
cer puesto (13%), entre total de los migrantes radi-
cadas en el pais (Thomazy, 2021: 15-16; Our World
in Data,1990-2020; SERMIG, 2021). Lo anterior, aun-
que el Servicio Nacional de Migraciones en Chile
estima un nimero ligeramente menor de migrantes
(2021: 1.482.390) que los datos (1,6 millones) in-
ternacionales (Our World in Data,1990-2020; SER-
MIG, 2021).

DESDE EL DECRETO DE LEY N¢
1094 HASTA LA NUEVA LEY DE
MIGRACIONES

Con el retorno a la democracia, el presidente Eduar-
do Frei (1994-2000) realizé modificaciones al de-
recho de asilo, mientras que el presidente Ricardo
Lagos (2000-2006) hizo cambios en la duracion de
los tramites (Orjuela, 2018: 207). Durante el primer
mandato de Michelle Bachelet (2006-2010), se mo-
dernizo ligeramente la ley migratoria y se anuncié
una legalizacion extraordinaria (Jarufe Bader, 2018:
4; Orjuela, 2018: 208). En la primera presidencia de
Sebastian Pifiera (2010-2014), ya eran evidentes las

deficiencias del Decreto de Ley N.° 1094. En 2010
se establecieron disposiciones sobre proteccion de
refugiados. En 2011 entrd en vigor la primera ley
que tipificé los delitos de trafico ilicito de migrantes
y trata de personas, ademas de establecer normas
para su prevencion y mas efectiva persecucion cri-
minal (Ley 20.430, 2010; Ley 20.507,2011). Pero en
general la inercia habia nutrido la tendencia restric-
tiva en la politica migratoria de los gobiernos de-
mocréaticos (Norambuena, Navarrete y Matamoros:
2018, 224)

En junio de 2013, diez meses antes del final de su
mandato, Pifiera presenté un nuevo proyecto de ley
migratoria que proponia cambios radicales a la ley
de 1975, abarcando todo el proceso de migracion,
incluyendo derechos y obligaciones de los migran-
tes. El proyecto de ley no fue aprobado debido a las
elecciones presidenciales, y la iniciativa se estancé
durante la segunda presidencia de Bachelet, ya que
no reflejaba la posicién del nuevo gobierno sobre el
tema (Orjuela, 2018: 21).

Durante el segundo gobierno de Michelle Bachelet
(2014-2018), en marzo de 2015, se introdujo la nue-
va visa temporal (visa por motivos laborales) que
reemplazo la visa sujeta a contrato. El nuevo per-
miso permitia un empleo flexible, la posibilidad de
trabajar con varios empleadores simultaneamente,



eliminaba la cldusula de viaje y ofrecia la opcién de
solicitar el permiso de residencia p después de 1
afio (0IM, 2017: 24). Aunque el permiso se volvié
extremadamente popular, no previé ciertas practi-
cas, como, por ejemplo, contratos falsos (Orellana,
2018; Thomazy 2021b).

“El nuevo gobierno de Sebastian Pifiera (2018-2022)
buscaba regularizar la situacion de los migrantes,
asi que el Mandatario despaché un proyecto de ley
de migracion, y firmé un decreto con el que eliminé
la visa de motivos laborales”, creadas por Michelle
Bachelet en 2015, que hizo mas facil que los turis-
tas se quedaran en Chile, ademas, entro en vigor la
visa de turismo a los haitianos e implement6 una
nueva visa de responsabilidad democratica para los
venezolanos. Conjuntamente, el 18 de octubre de
2018, fue implementada el plan de retorno huma-
nitario para ayudar, principalmente, a los haitianos
que quieran regresar a su pais voluntariamente.”
(Thomazy, 2021: 19).

Paralelamente a la presentacién del nuevo proyecto
de ley, Pifiera anuncié la regularizacion extraordina-
ria de los migrantes. La extranjeria estimaba que el
nimero de personas en situacién irregular era de
aproximadamente 300 mil (Thayer Correa, 2021:
12). Cabe destacar que durante el primer proceso
regulatorio que se llevo a cabo el 8 de abril de 2018,
junto a las solicitudes de regularizacion a través del
procedimiento tradicional en la misma fecha, se re-
gularizaron mas de 210 mil extranjeros que habian
ingresado de forma irregular al territorio nacional
0 que no tenian permiso de trabajo. Esto permitié
cambiar su situacion migratoria y obtener su docu-
mentacion para vivir y trabajar en el pais. (Extranje-
ria, 2021).

Después de un prolongado debate, la nueva ley mi-
gratoria fue finalmente aprobada por el Congreso el
3 de diciembre de 2020y entro6 en vigor en 2022. Pa-
ralelamente se establecieron nuevas subcategorias
migratorias (Ley 21.325, 2021, Decreto 296, 2022,
Decreto 23, 2022). Significativo de la nueva ley fue
la prohibicién de modificar la categoria migratoria
en Chile es decir que exigio a la solicitud presentar-
se en el pais de origen (Thomazy, 2021: 22).

MIGRACION TRANSNACIONAL

LA MIGRACION IRREGULAR
YLOS DESAFIOS DE LA
SEGURIDAD

La polémica ley de migrantes y las medidas espe-
ciales fueron objeto de criticas por parte de organi-
zaciones locales y la oposicion. Sin embargo, detras
de eso se encontraba un sistema colapsado desde
hacia décadas, ya incapaz de regularizar la llegada
de migrantes. Los procesos para obtener permisos
eran excesivamente largos, lo que llevaba a que los
migrantes vivieran en Chile sin documentos ni per-
misos de trabajo, incrementando asi el nimero de
inmigrantes irregulares en el pais y/o de empleos
informales (Thomazy, 2021: 24).

Como mencionamos anteriormente, si el Estado no
puede abordar las consecuencias sociales de la mi-
gracién debido a la cantidad de migrantes, esta se
convierte en un problema de seguridad, y el Estado
deberia implementar medidas especiales. Ademas,
también se evidencia un problema de seguridad
cuando la magnitud del nimero de personas es tan
elevada que el Estado no puede gestionar la llegada
de los migrantes.

A modo de ejemplo, seguin los datos del Censo
2017 la migracién ha alcanzado una magnitud tan
significativa en ciertas comunas de Santiago que
los accesos a recursos bdsicos (supermercados,
viviendas, educacioén, salud, etc.) podrian resultar
insuficientes para la poblacién. Comunas como
Lampa (26,9 %), San Miguel (26,4 %), Providencia
(24,5 %), Pirque (24,3 %) y Vitacura (21,3 %) regis-
tran la mayor proporcion de migrantes representan-
do aproximadamente un cuarto de su poblacion re-
sidente habitual (Censo, 2017, Thomazy, 2021: 24).

Se ha registrado un incremento en el nimero de
niflos migrantes, generando desafios en diversas
comunas o ciudades. Un ejemplo de ello es el caso
de Mejillones, donde en el afio 2023 se evidenciaron
600 sobrecupos de alumnos sin subvencion.

El Departamento de Extranjeria publicé anterior-
mente los plazos de espera para la obtencién de
permisos de residencia, que en el periodo 2010-
2015 demoraban entre 6,35 y 24,25 meses, y esta
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duracion aumentaba progresivamente (Thomazy,
2020: 413). La mayoria de estos individuos ingre-
san al sector informal del mercado laboral mientras
aguardan la obtencion de la visa.

COVID-19: LA MIGRACION
IRREGULAR-PROTESTAS
CONTRA LOS MIGRANTES

La pandemia de Covid-19 y el cierre de fronteras
han tenido un impacto significativo en los flujos mi-
gratorios en Chile. A raiz de los cierres fronterizos y
las restricciones de viaje, muchos migrantes no pu-
dieron regresar a sus paises de origen. Aunque los
flujos migratorios disminuyeron, no se detuvieron
por completo. Ademas, se observé un aumento en
los ingresos por pasos fronterizos no habilitados,
poniendo en riesgo la vida de los migrantes, espe-
cialmente los mas vulnerables.

La migracion irregular empeoré desde el inicio de la
pandemia de Covid-19. A partir de 2020 se aprecid
un incremento de la inmigracién por pasos no habi-
litados desde Chacalluta y Colchane, en la frontera
norte con Peru y Bolivia, llegando a las ciudades
de Arica e Iquique, implicando un desafio para las
politicas publicas y su institucionalidad (Liberona,
2015). Se refrenda el periplo, a menudo peatonal,
de venezolanos/as siguiendo dos rutas: la Andina'y
la Amazodnica, a través de Colombia, Ecuador, Peru
y Brasil. Las politicas y programas para enfrentar-
los tienen una doble naturaleza, de politica domés-
tica, dado su impacto en el territorio nacional, y de
politica exterior, dados los efectos que genera en
su relacion con otros paises (Oyarzin, Aranda y
Gissi, 2021).

Es clave destacar que los flujos migratorios estan
en constante movimiento, a veces cruzando varios
paises. De esta manera, los migrantes indocumen-
tados ingresan y salen por pasos fronterizos no
habilitados. Como resultado de la crisis migratoria
venezolana, han surgido redes de tréfico de migran-
tes y megabandas criminales (Tren de Aragua),
principalmente en el norte de Chile. Asimismo, se
ha incrementado el trabajo ilegal entre la poblacién
migrante.

El 25 de septiembre de 2021, en la ciudad de Iqui-
que, alrededor de 5.000 personas atacaron a un
grupo de migrantes e incendiaron su campamen-
to temporal (BBC News, 2021). El 2 de octubre de
2021, también se llevaron a cabo protestas contra
la “invasion de migrantes” en Santiago y Antofagas-
ta (El Mostrador, 2021). No se trata de un fenéme-
no aislado; los expertos han observado incidentes
similares en paises vecinos, pero las protestas an-
timigracién en Chile han recibido publicidad inter-
nacional.

En enero de 2022, las protestas fueron mas fuertes,
vinculando la migracién con la delincuencia. Apa-
recio el lema “fuera los delincuentes” y se atacé a
un campamento de personas venezolanas. Estas
protestas estuvieron principalmente dirigidas “con-
tra la creciente inseguridad en Iquique, al norte de
Chile, donde llegan masivamente migrantes irregu-
lares” (DW, 2022).

Comenzd a extenderse una mirada doméstica de
una frontera nacional fragilizada, cuando no porosa
que permite la llegada descontrolada de migrantes
que terminan ocupando espacios publicos en el te-
rritorio nacional, generando percepcion de alarma,
cuando no brotes de xenofobia. La encuesta Plaza
Publica de CADEM mide la percepcion de la pobla-
cion chilena sobre la migracién desde 2016, pero
no se ha realizado ninguna encuesta para 2022. La
publicacion 2023 resume la percepcién de la migra-
cion para el periodo 2016-2023. Muestra que, en
2016, el 45% consideraba desfavorable la presen-
cia de migrantes a la llegada de haitianos, y que la
tendencia mejord levemente después de las medi-
das por el gobierno de Pifiera en 2018. Sin embar-
go, la encuesta alcanzé su nivel mas desfavorable
en abril de 2023, donde el 77% de los encuestados
cree que la migracion no es buena para el pais. Ade-
mas, la encuesta de CADEM reveld, un 86% esta de
acuerdo que deben ponerse mas restricciones a la
migracion con que las actuales, y 87% piensa que
los inmigrantes sin papeles al dia sean detenidos
(CADEM, 2023, 484:16).

Las protestas y la deteriorada percepcion de la mi-
gracién en Chile evidencian que las respuestas pro-
porcionadas por el gobierno no fueron satisfacto-



rias para la poblacién. Desde 2005, se ha observado
un aumento en los flujos migratorios, y la llegada de
migrantes experimentoé un crecimiento significativo
entre 2015y 2020. A pesar de los intentos de cada
gobierno por modificar la ley de migracién o pre-
sentar propuestas para una nueva legislacion, y las
iniciativas de regularizacion extraordinaria de los
migrantes no lograron resolver de manera efectiva
el asentamiento y la integracion de los extranjeros.

Desde la perspectiva de La Escuela de Copenha-
gue, la securitizacion: “se trata de un proceso por el
cual una cuestién se presenta como una amenaza
existencial mediante discursos” (Buzan et al. 1998)
como, por ejemplo, el aumento de los migrantes.

“Un tipo de politica que va mas alla de la politica,
que genera un espectro en el cual se puede mover
la problematica de la seguridad. Esto, desde lo que
se puede denominar como lo “no politizado”, ins-
tancia en la que el Estado no se hace cargo de la
problematica particular; lo “politizado”, en el que el
tema forma parte de la agenda publica; y lo “securi-
tizado”, circunstancia en la que el problema se pre-
senta como una amenaza existencial, que requiere
medidas de emergencia y justifica acciones fuera
de los limites normales de los procedimiento poli-
ticos y/o garantias democraticas preestablecidas”
(Buzan, Waever, & De Wilde, 1998: 23-24).

Esta perspectiva implica la salida del campo poli-
tico habitual, bajo el supuesto que determinadas
cuestiones publicas constituirian una amenaza, que
desborda la politica regular y democratica, por lo
que requiere un tratamiento excepcional a menudo
fuera del dmbito de los procedimientos y/o garan-
tias juridicas (Buzan, Waever, & De Wilde, 1998: 23).
Presupone la existencia de seguridad societal, aso-
ciada a una cultura colectiva comunitaria, por lo que
inseguridad es definida a partir de la identificacién
de un riesgo de caracter extrinseco (Buzan, Waever,
& De Wilde, 1998: 119). Una inmigracion masiva sin
regulacién constituiria una potencial amenaza so-
cial (Buzan, Waever, & De Wilde, 1998: 121).

Asi la inmigracién se constituye en precursor de la
securitizacion fronteriza, facilitando la gestion de
la “amenaza migratoria al dotar de sentido un con-
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junto de significados y practicas burocréaticas (Bigo,
2002: 74).

El caso de Chile demuestra que la migracién como
tema de seguridad recientemente aparecié en los
discursos politicos, asi los gobiernos no securitiza-
ron la migracién en tiempo ¢Por qué es importante
que el Estado securitiza la migracion? “Si el Estado
securitiza la migracion, le otorga el derecho de to-
mar cualquier medida necesaria para contrarrestar-
la y, por lo tanto, motiva a otros Estados a tomar
medidas, pero a la falta de la securitizacién, puede
incluso a afectar negativamente su propia seguri-
dady la de otros Estados (Thomazy, 2021: 12).

FOMENTAR LA MIGRACI,(’)N
LEGAL YLA INTEGRACION

En diversos paises europeos, las respuestas en
torno al tema de seguridad relacionado con los
migrantes son mas rapidas. Ejemplo reciente de
ello es el ataque terrorista perpetrado por un tune-
cino en octubre de 2023: “en cuestion de dias se
ha convertido en el nuevo rostro de la camparia
de la Union Europea para endurecer los controles
fronterizos, deportar rapidamente a los migrantes y
permitir que la policia y las agencias de seguridad
intercambien informacion de manera mas eficiente
(Cook, 2023).

Mientras en varios paises de la Union Europea se
promueve un discurso a favor del aumento de la
migracion legal, esto se debe al ineficiente sistema
de pensiones de reparto y a sociedades que estan
experimentando un proceso de envejecimiento. Al
fomentar la migracién podria abordar la carencia de
trabajadores, especialmente en las dreas de técni-
cos y mano de obra.

A modo de ejemplo, en Espafia se publicé en mayo
de 2021 un concepto estratégico para “Espafia
2050". En el texto, se menciona lo siguiente: “esta
Estrategia asume que nuestro pais seguird aco-
giendo e integrando a cientos de miles de personas
inmigrantes. En concreto, se proyecta un saldo mi-
gratorio de unas 191.000 personas al afio de aqui a
2050" (Espafia 2050, 2021: 221).
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En caso de que la integracion y las visas proporcio-
nadas no sean adecuadas la legalidad de los mi-
grantes se ve limitada, lo que dificulta la busqueda
de empleo y la permanencia en el pais de acogida
(Thomazy, 2022: 21).

El indice de Politica de Integracién de los Inmigran-
tes (MIPEX-Migrant Integration Policy Index) se
fundamenta en el concepto de integracion adopta-
do por la Unién Europea, evaluando las iniciativas
politicas que apoyan la integracién de los inmigran-
tes. La encuesta de MIPEX, basada en la evaluacién
de expertos, contiene 167 preguntas que abarcan
ocho ambitos legislativos. El indicador resultante
facilita comparaciones multidimensionales y cla-
sifica a los paises en una escala de 0 a 100 (0 =
menos favorable, 100 = mas favorable). Los ocho
ambitos principales abordados son: 1. Movilidad en
el mercado laboral, 2. Educacién, 3. Participacion
politica, 4. Acceso a la nacionalidad, 5. Reunifica-
cion familiar, 6. Salud, 7. Permanencia definitiva, 8.
Medidas contra la discriminacion (MIPEX, 2019; Ta-
tarko et al., 2021: 320).

Portugal, 2019
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A modo de ejemplo, el indice MIPEX de Portugal se
sitla entre los mas elevados de la Unidén Europea
(Total: 81 puntos). La movilidad en el mercado la-
boral para los extranjeros alcanza los 91 puntos de
100, lo que permite a los inmigrantes acceder facil-
mente al mercado laboral al llegar al pais. Ademas,
las politicas publicas se extienden al acceso a la
nacionalidad y a la reunificacién familiar, contribu-
yendo asi al fortalecimiento de la integracién en el
pais (Grafico 2).

Mientras que en Chile el puntaje total es considera-
blemente menor que en caso de Portugal (total: 53
puntos). Las politicas publicas dificultan la movili-
dad en el mercado laboral segun el indice MIPEX
(total: 30 puntos). El mercado laboral chileno se ca-
racteriza por su segmentacion, lo que dificulta la in-
tegracion de los migrantes con educacion terciaria
(Thomazy, 2020 ej. caso de médicos extranjeros) y
propicia la informalidad y el trabajo irregular de la
mano de obra.

Chile, 2019
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GRAFICO 2. El indice de Politicas de Integracién de los Inmigrantes (MIPEX) Chile, Portugal.
Fuente: Elaboracion propia base de Mipex (2019).
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CONCLUSION

Este estudio revela la importancia de que los paises
deben establecer en tiempo las medidas extraordi-
narias para prevenir o reducir la migracion irregular
y/o los trabajos ilegales por los migrantes. De lo
contrario, es probable que la migracidn irregular au-
mente y sus consecuencias variadas y complejas.
Asimismo, a través de estas medidas, los gobiernos
podrian disminuir la xenofobia, asi como las protes-
tas contra los migrantes lo que estd aumentando
en los paises involucrados de la migracion vene-
zolana en la regién. Es importante sefialar que la
imposicion de barreras administrativas por parte de
los paises receptores, con el fin de restringir el in-
greso de migrantes, puede contribuir al aumento de
los ingresos por pasos no habilitados. Por lo tanto,
es indispensable fomentar la migracién legal y esta-
blecer politicas efectivas de integracion.

MIGRACION TRANSNACIONAL

Contrariamente, en ausencia de una posicion solida
por parte del gobierno respecto a la migracion, el
descontento social fortalece a partidos populistas,
particularmente de la derecha radical. A modo de
ejemplo, se puede mencionar el caso de Paises Ba-
jos, el partido por la Libertad (PVV) de ultraderecha,
obtuvo la victoria en las elecciones de noviembre
de 2023. El lider de PVV, Geert Wilders propone: “el
restablecimiento del control en las fronteras neer-
landesas, la detencién y expulsion de migrantes
ilegales, el retorno de solicitantes de asilo sirios y
la reintroduccion de permisos de trabajo para traba-
jadores dentro de la UE” (France24, 2023).
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RESUMEN

En el panorama actual de la informacién digital, la desinforma-
cion se ha convertido en una amenaza creciente para la seguridad
global. El articulo habla sobre el fenémeno de la desinformacion,
que ha adquirido nuevas dimensiones en la era digital, afectan-
do la toma de decisiones informadas. A pesar de los esfuerzos
internacionales, no hay una definicién unica del fenémeno. La
desinformacion se manifiesta en diversas areas como la salud,
medio ambiente y seguridad nacional. Respecto a esta ultima, se
ha intensificado debido a estrategias sofisticadas, incluyendo ci-

bertropas y deepfakes.

Palabras claves: Desinformacién — Seguridad Global - Era Digital

ABSTRACT

In the current landscape of digital information, des and misinfor-
mation has become a growing threat to global security. The arti-

cle discusses the phenomenon of des/misinformation, which has

taken on new dimensions in the digital age, impacting informed

decision-making. Despite international efforts, there is no singular
definition of the phenomenon. Des/misinformation manifests in
various areas such as health, the environment, and national secu-
rity. Concerning the latter, it has intensified due to sophisticated

strategies, including cyber troops and deepfakes.

Keywords: Misinformation — Golbal Security — Digital Age
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INTRODUCCION

| fenémeno de la desinformacion es

tan antiguo como la humanidad, pero

ha alcanzado nuevas dimensiones en

la era digital, trascendiendo fronteras 'y

desafiando las bases que sustentan la
sociedad. El incremento en la produccion y circula-
cién de informacion, mas conocido como Infodemia
en el contexto de la salud publica, pueden provocar
una amenaza en la toma de decisiones informadas
por las personas.

Sin embargo, uno de los mayores desafios al in-
tentar delimitar el concepto es que no existe hoy
una definicién Unica del fendmeno y, a pesar de
los esfuerzos internacionales por relevar y definir
los bordes del problema, su naturaleza politica no
ha permitido un consenso general al respecto. Por
algunos autores ha sido descrito como “desorden
informativo”™ y da cuenta de la complejidad del
problema, y sus consecuencias efectivas atravie-
san multiples dreas de interés publico, tales como
la salud, la gestion de los desastres naturales, el
medio ambiente, las relaciones internacionales,
el cambio climatico, y la seguridad nacional, entre
otros tépicos.

Al alero de los recientes conflictos en el mundo,
la desinformacién se ha convertido en una nueva
arma para la desestabilizacion y socavamiento de
los Estados. Sus implicancias estan siendo explo-
radas, y aunque lejanas para nuestra realidad, plan-
tean nuevos desafios de como abordar este feno-
meno en general.

SEGURIDAD Y DESINFORMACION

SEGURIDAD NACIONALY
DESINFORMACION

En junio del 2023, el Ministerio de Ciencia, Tecno-
logia, Conocimiento e Innovacion crea la Comision
Asesora contra la Desinformacién, instancia que
reline a un grupo de expertas y expertos para rea-
lizar dos informes asociados a la desinformacion,
el primero sobre el estado actual del fendmeno en
términos de investigacion y avances académicos,
y el segundo, que entregara orientaciones y reco-
mendaciones respecto a la formulacion de posibles
medidas o politicas publicas.

En ese sentido, dentro del primer informe de la Co-
misién?, es una de las principales amenazas de las
sociedades libres. Su produccion es sistematica e
influye en el fuero mas intimo de las personas: la
toma de decisiones. Asi lo han descrito y publicado
diferentes instituciones globales, como el Foro Eco-
némico Mundial (2013), la Unién Europea (2018), la
UNESCO (2020), la OMS (2022) y la APEC (2022),
entre otras organizaciones que ven en la desinfor-
macion un problema para la sociedad.

Las acciones impulsadas por distintos paises y
entidades supranacionales abordan la desinforma-
cion desde diversos angulos. Se busca proteger los
procesos democraticos ante las amenazas de con-
tenidos falsos y engafiosos, con diferentes objeti-
vos, entre ellos, resguardar la seguridad nacional,
creando herramientas para detectar y contrarrestar
campafias de injerencia externa que utilizan técni-
cas de desinformacion.

1 Wardle, Claire. 2018. «The Need for Smarter Definitions and Practical, Timely Empirical Research on Information

Disorder». Digital Journalism 6(8): 951-63.

2 Anguita, P, Bachmann, |., Brossi, L., Elértegui, C., Escobar, MJ., Ibarra, P, Lara, JC., Padilla, F. y Pefia, P, (2023). El
fenédmeno de la desinformacién: Revision de experiencias internacionales y en Chile. Santiago: Comité Asesor contra
la Desinformacion; Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacion.
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En relacion con la seguridad, la comision desta-
ca que la “preocupacion por la desinformacioén se
ha intensificado en el marco del actual escenario
geopolitico mundial” y donde “lo delicado de esta
situacién es que las estrategias de desinformacion
se sofistican y pueden materializarse a través de lo
que se denomina “cibertropas”, que producen de
manera activa contenidos como memes, videos, si-
tios web de noticias falsas o medios manipulados
para engafar a los usuarios.

En marzo del presente afo, el Departamento de Se-
guridad Nacional del Gabinete de la Presidencia del
Gobierno de Espafia publicé su Informe Anual de
Seguridad Nacional, que sefiala en su introduccion
que “la creciente conectividad, que nos llega de la
mano de la globalizacién, tiene importantes bene-
ficios, pero también contribuye a la materializacién
de riesgos y amenazas” tal como los ataques rusos
a infraestructuras criticas ucranianas y el sabotaje
de gasoductos, como también, “el empleo de estra-
tegias hibridas que pueden implicar campafas de
desinformacion™.

Técnicas de propaganda, usuarios y grupos falsos
en plataformas digitales, publicidad engafiosa,
bots, inteligencia artificial y uso de deepfakes son
algunas de las técnicas que adoptan las campafias
de desinformacién para inferir en los comporta-
mientos y decisiones de la ciudadania, las cuales
ante todo persiguen influenciar en la opinién publi-
ca, afectando la percepcién que tienen los ciudada-
nos de la realidad y sobre su forma de relacionarse
con su entorno, tanto social como politicamente.
Se trata de un fendmeno cada vez mds prevalente,
que presenta un riesgo de seguridad para los Es-
tados democraticos y de Derecho, sobre todo en
contextos especificos y delicados socio politica-
mente hablando.

3 Informe Anual de Seguridad Nacional 2022 | DSN

EL ROL DE LA TECNOLOGIA Y
LA INTELIGENCIA ARTIFICIAL

Para poner en relieve, el uso de la inteligencia arti-
ficial, con su capacidad para analizar grandes volu-
menes de datos y crear contenidos mediante algo-
ritmos generativos, ha sido tanto una oportunidad
como un riesgo en la era de la desinformacion.

Los chatbots, y socialbots, que utilizan 1A, pueden
generar una importante confusién entre las perso-
nas, dado que alcanzan un elevado nivel de sofisti-
cacion al punto que, como humanos, tenemos gran
dificultad en distinguir entre un mensaje creado por
un socialbot o uno creado por alguna persona. Mas
aun, la redaccion puede ser personalizada y extre-
madamente convincente al momento de transmitir
alguna informacion errada, influyendo aiin mas en
nuestra percepcion sobre un tema en particular.
También, es posible imitar estilos de escritura y
generar “alucinaciones”, que responden a la gene-
raciéon de informacion a partir de bases de datos
inconsistentes y con fuertes sesgos.

No obstante a lo anterior, es importante mencio-
nar que la IA nos permite también poder construir
herramientas para detectar algoritmos que estén
siendo utilizados en la propagacién de informacién
errénea o incompleta, o bien, para opacar relegando
a un segundo plano mensajes reales sobre algin
tema en particular. Los algoritmos desarrollados
para la deteccion de noticias falsas han ido poco
a poco tomando posicionamiento, en donde uno de
los principales elementos distintivos es el compor-
tamiento que dichos mensajes tienen en las plata-
formas digitales, tal como la rdpida propagacion, el
gran numero de “likes”, etc.

Existen ademds otros desafios en donde herra-
mientas basadas en IA pueden tener un rol en la
detecciéon del uso malicioso de las plataformas
digitales, como son los deepfakes. Conocido es el
ejemplo de
de un conflicto armado, donde se muestra al presi-
dente de Ucrania, Zelenski ordenando la rendicion

|n

primer deepfake” usado en contexto



de su ejército y el pueblo ucraniano. Como deep-
fake entendemos algun audio, imagen o video que
nos genera la percepcion de capturar algun evento
real, imitando la voz, apariencia o gestos de algu-
na persona, pero que en realidad, ha sido genera-
do de forma artificial. El poder detectar de forma
automatica si algun audio, imagen o video ha sido
manipulado requiere un alto nivel de sofisticacién,
en donde el trabajo multidisciplinar es fundamen-
tal. Por dar un ejemplo, el software DeepCatcher @
Intel utiliza como validador para videos de personas
los colores en el rostro, asociados a variaciones del
flujo sanguineo, que se encuentran alineados con
la emocionalidad del hablante. Es muy importan-
te mencionar que este tipo de algoritmos puede
también fallar, catalogando como deepfake algun
audio, imagen o video que no ha sido manipulado.

Sin embargo, el desafio radica en equilibrar la se-
guridad con la proteccion de las libertades civiles,
evitando asi que la vigilancia excesiva socave los
valores democraticos. Es por ello que el dilema en-
tre seguridad, IA como mecanismo para combatir la

SEGURIDAD Y DESINFORMACION

EL ROL DE LA TECNOLOGIA Y
LA INTELIGENCIA ARTIFICIAL

A nivel mundial, entre las iniciativas concretas para
combatir la desinformacién se incluyen comisiones
de expertos de analisis y recomendaciones, grupos
de trabajo al interior de los gobiernos, y proyectos
que invitan a los ciudadanos a reportar casos de
desinformacién. Varios paises han impulsado me-
didas legislativas y de corregulacion para abordar
este fendmeno. La Unién Europea ha sido pionera
con la implementacion de cédigos de conducta y
buenas practicas dirigidos a plataformas digitales.
También cred un observatorio independiente para
monitorear la desinformacién en medios digitales.
En Estados Unidos se han alzado voces que piden
mayor liderazgo del go-

bierno en materia de

gobernanza de platafor-
mas, con participacion
conjunta de empresas,
autoridades y sociedad
civil. La OCDE promueve

El desafio radica
en equilibrar la

seguridad con la
proteccion de las

libertades civiles,
evitando asi que la
vigilancia excesiva
socave los valores

desinformacion y democracia es complejo. Los Es- respuestas integrales y

tados implementan sistemas de |IA para mejorar la multidimensionales, que
seguridad, pero esto puede llevar a la vigilancia ma-

siva que amenaza la privacidad y las libertades indi-

combinen
politicas publicas, edu-

regulacion,

viduales. La transparenciay la rendicion de cuentas
son fundamentales por lo que los gobiernos deben
establecer politicas que regulen el uso de la 1A en el
ambito de la seguridad, garantizando que se utilice
para proteger a los ciudadanos sin socavar los prin-
cipios democraticos.

En ese sentido, conflictos como Rusia-Ucrania y
Hamas-Israel, sin bien distantes geograficamen-
te a Chile, estdn moviendo la barrera de las cam-
pafias de desinformacién, poniendo en relieve la
necesidad de contar con mecanismos nacionales,
regionales e internacionales que permitan tener
herramientas de prevencién, coordinacion, limites y
mitigacion de sus efectos.

cacion mediatica, apoyo

al factchecking y coo-
peracién entre sectores,
siempre sobre la base
del respeto a los derechos humanos.

Pero en general, las soluciones implican una edu-
cacion publica robusta sobre como identificar no-
ticias que desinformen o malinformen y entender
coémo funciona la IA en estos contextos. Contextos
como los actuales en donde la convivencia con un
mundo hibrido donde la IA es parte de nuestra co-
tidianidad, nos impone una serie de desafios que
debemos abordar como individuos, como sociedad
y como humanidad. Para ello, primero que todo, de-
bemos establecer un Iéxico comun, preciso y con-
sensuado, de los diferentes fenémenos producidos
por la interaccion entre la IA y las plataformas di-
gitales. Por otro lado, debemos generar conciencia
sobre el alcance y limitaciones de los algoritmos
actuales de IA, desmitificando creencias y sensibi-

democraticos
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lizando sobre las implicancias éticas del desarro-
llo tecnoldgico. Mas aun, necesitamos contar con
algoritmos de deteccion entrenados para nuestros
ecosistemas informativos, pudiendo éstos ser mas
efectivos a la hora de levantar alertas de deteccion
de algin fendmeno de desinformacién. Ademas,
debemos transitar hacia desarrollos tecnoldgicos
abiertos que den cuenta de las bases de datos uti-
lizadas para generar los entrenamientos, del segui-
miento de los algoritmos entrenados al momento
de discernir si siguen ejecutando la tarea original-
mente encomendada con la misma confiabilidad,
y por sobre todo, conformar equipos de trabajo di-
versos que permitan evaluaciones mas completas
e integrales del impacto del desarrollo tecnoldgico
en nuestra sociedad.

Por otro lado, la colaboraciéon global entre Estados,
empresas y ciudadanos es esencial para preservar
la integridad democratica en la era digital, donde la
inteligencia artificial y la desinformacién son fuer-
zas poderosas que moldean nuestras percepciones
y decisiones politicas.
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RESUMEN

El ejercicio “Rim of the Pacific”, conocido internacionalmente como RIMPAC, es hoy en dia, el ejercicio naval multina-
cional mas grande del mundo, que se desarrolla cada dos afios en las costas del archipiélago de Hawai. El ejercicio
constituye uno de los entrenamientos conjuntos y combinados mas desafiantes del ambito maritimo, congregando
a las marinas mas poderosas y profesionales de la Cuenca del Pacifico y Europa, con el propdsito de perfeccionar

las capacidades para interoperar en un escenario de crisis internacional, bajo un mandato de las Naciones Unidas.

Consecuentemente, la participacion de la Armada de Chile en este ejercicio, contribuye directamente al fortalecimien-
to de las relaciones internacionales del pais en el Asia Pacifico, ya que no sélo potencia su preparacion profesional
para la defensa de nuestra soberania, si no que permite establecer lazos para cooperar y construir medidas de con-
flanza mutua con naciones amigas y, de esa forma, velar por la seguridad de los océanos, la proteccion del comercio
internacional, el resguardo de los puertos y el cuidado de las areas marinas protegidas y las lineas de comunicacio-

nes maritimas, elementos que conforman verdaderos pilares del desarrollo y prosperidad de nuestra nacién.

Palabras clave: RIMPAC - Ejerciciones Navales — Marinas del Pacifico y Europa

ABSTRACT

The “Rim of the Pacific” exercise, known internationally as RIMPAC, is today the largest multinational naval exercise
in the world, which takes place every two years off the coast of the Hawaiian archipelago. The exercise constitutes
one of the most challenging joint and combined training in the maritime field, bringing together the most powerful
and professional navies of the Pacific Rim and Europe, with the purpose of perfecting the capabilities to interoperate
in an international crisis scenario, under a mandate of the United Nations. Consequently, the participation of the
Chilean Navy in this exercise directly contributes to the strengthening of the country’s international relations in the
Asia Pacific, since it not only enhances its professional preparation for the defense of our sovereignty, but also allows
establishing ties to cooperate and build measures of mutual trust with friendly nations and, in this way, ensure the
security of the oceans, the protection of international trade, the protection of ports and the care of marine protected
areas and maritime lines of communications, elements that make up true pillars of the development and prosperity

of our nation.

Keywords: Rimpac — Naval Exercises — Pacific and European Navies







HISTORIA DE RIMPAC

a primera versién de RIMPAC se de-

sarrollé en 1971 y, en sus origenes,

contaba con la participacion exclusi-

va de las Armadas de Estados Unidos,

Canada, Nueva Zelanda, Reino Unido y
Australia, quienes se enfrentaban a un escenario de
Guerra Fria, donde el adversario era la desaparecida
Unidn Soviética.

Através de los afios, el ejercicio RIMPAC ha ido evo-
lucionando y creciendo en tamafio e importancia,
ajustandose a las nuevas potenciales amenazas,
debido fundamentalmente al hecho que el Océano
Pacifico y la regién Asia Pacifico, se han convertido
en el centro de gravedad de los asuntos mundiales
del siglo XXI, en virtud del peso y dinamismo de las
economias y la trascendencia de los paises y pobla-
ciones que se ubican en sus riberas.

Actualmente, en RIMPAC se entrenan operaciones
navales combinadas y conjuntas, en un escenario
donde dos paises ficticios, se encuentran en crisis
y uno de ellos, contraviene el derecho internacional
en desmedro del otro. Este suceso genera la re-
accion del Consejo de Seguridad de las Naciones
Unidas (ONU), el que, como medida de mitigacion,
dicta una resolucién que insta al pais agresor a de-
poner su actitud ofensiva lo antes posible.

De acuerdo al libreto del ejercicio, el pais agresor
hace caso omiso a la primera Resolucién del Con-
sejo de Seguridad de la ONU, debiendo emitir una
segunda resolucion que considera la advertencia
de laimposicién de la paz de una fuerza multinacio-
nal, junto con ciertas sanciones y establecimiento
de zonas de exclusién, como también medidas que
impidan la importacion de armas y ciertos elemen-
tos que pudiesen ser utilizados por el pais agresor
en beneficio de sus fuerzas militares.

LA ARMADA DE CHILE EN RIMPAC

Consecuentemente, la ONU solicita a los paises
adherentes, conformar una fuerza multinacional,
con el proposito de conminar al pais agresor a de-
poner su actitud y dar cumplimiento al mandato del
Consejo de Seguridad de la ONU, amparados en el
derecho internacional y el manejo de reglas de en-
frentamiento.

Durante el desarrollo de las distintas etapas del
ejercicio, se realizan operaciones antisubmarinas,
antiaéreas y anti superficie, asi como lanzamiento
de armas, simulaciones antipirateria, operaciones
de abordaje y registro y maniobras de reaprovisio-
namiento, tanto aéreas como en el mar. Paralela-
mente, en las distintas islas del archipiélago de
Hawadi, se realizan otras actividades en el marco
de RIMPAC, como ejercicios con equipos de fuer-
zas especiales, simulaciones de barrido de minas 'y
ejercicios anfibios.

En sus versiones mas recientes, RIMPAC ha inclui-
do otros ejercicios adicionales, donde se simula la
ocurrencia de un desastre natural, que exige el apo-
yo internacional en funciones de asistencia huma-
nitaria (HADR en sus siglas en inglés). Esta nueva
faceta de RIMPAC ha permitido incorporar distintas
ONG, la Cruz Roja Internacional y a la Academia, a
través de universidades norteamericanas y euro-
peas, trabajando codo a codo, junto a fuerzas arma-
das de diversas naciones del Asia Pacifico.

Dada la diversidad de los medios participantes,
RIMPAC también ha servido como plataforma de
prueba de nuevas tecnologias y prototipos, como
fue el caso del afio 2012, donde aeronaves aus-
tralianas y norteamericanas emplearon un com-
bustible de aviacién menos contaminante que los
actualmente en uso, ya que era de origen vegetal'.

En estos mas de 50 afios de existencia, 35 naciones
han participado en las distintas versiones de RIM-

1 La prueba de dicho combustible resultd exitosa, ya que las aeronaves operaron sin observaciones, aunque el com-
bustible no se ha masificado, dado que es una tecnologia aun en desarrollo y su costo es ostensiblemente mayor al

combustible de origen fésil.
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PAC, incluyendo a Rusia en el afio 2012 y China en
el 20142,

Por lo general, cada version congrega a mas de 20
naciones, donde las armadas que habitualmente
han participado con medios navales y aéreos son:
Australia, Canada, Chile, Francia, Indonesia, Japon,
Malasia, Corea del Sur, Singapur, Tailandia, Reino
Unido, Estados Unidos, India, México, Nueva Zelan-
da, Noruega, Filipinas, Singapur y Tonga. Asimismo,
con medios navales o en calidad de observadores
o integrantes de un staff, han concurrido otras
marinas como Bangladesh, Brasil, Brunei, Cambo-
dia, Colombia, Dinamarca, Ecuador, Holanda, Ita-
lia, Maldivia, Papua Nueva Guinea, Peru, Sri Lanka
y Vietnam.

La dltima version de RIMPAC ocurrié en el afio
2022 y fue la de mayor dimension realizada hasta
la fecha, ya que contd con la participacién de 27
naciones, 45 buques de superficie, 6 submarinos
(nucleares y convencionales), mas de 200 aerona-
ves 'y 25.000 efectivos provenientes de las distintas
marinas participantes. La Armada de Chile partici-
p6 con la fragata FF Lynch, un helicoptero SH-32,
una compafia de infanteria de marina y personal
que integrd los staff y puestos de mando en tierra.

La complejidad del ejercicio y la vastedad de me-
dios humanos y materiales involucrados, deman-
dan una exhaustiva planificacion, la cual se desa-
rrolla durante 18 intensos meses previos al inicio de
RIMPAC, por lo que, al término de cada versién, se
dice que comienza inmediatamente la preparacion
de la que le sucederd dos afios después, incorpo-
rando las experiencias y lecciones aprendidas du-
rante las jornadas de navegacion.

Dada la magnitud del ejercicio y la cantidad de na-
ciones participantes, es que se puede afirmar que
RIMPAC se ha convertido en un hito importante de
las relaciones internacionales de los paises de la
region, ya que la proteccion y resguardo del buen

orden en el mar, la estabilidad y el comercio inter-
nacional en el Asia Pacifico, requieren de un siste-
ma de alianzas entre los paises que le circundan,
por lo que es habitual durante el ejercicio, que las
unidades participantes, sean visitadas en puerto y
en el mar por diversas autoridades, como ministros,
embajadores y subsecretarios, que buscan interio-
rizarse de las capacidades alcanzadas y estrechar
lazos entre los paises participantes.

LA ARMADA DE CHILE EN
RIMPAC

Siendo Chile una nacion esencialmente maritima,
cuya economia se sostiene principalmente por el
intercambio comercial en el Asia Pacifico, surgi6
la necesidad imperativa que la Armada se incorpo-
rase al ejercicio RIMPAC, como un actor relevante
en la proteccion de la puerta sur del Océano Pacifi-
co, en directa contribucién a la politica exterior del
estado y resguardo de los intereses nacionales en
la region.

Fue asi como en 1996, Chile pasé a ser el primer
pais sudamericano en participar en RIMPAC, con
la fragata PFG Lynch y un helicéptero SH32. Desde
entonces, la Armada de Chile ha participado de ma-
nera ininterrumpida en cada version del ejercicio?,
asumiendo cada vez mayores responsabilidades
y un rol mas relevante en el desarrollo y conduc-
cion de éste.

En estos 27 afios de participacion activa, la Arma-
da ha desplegado distintos buques, submarinos,
aeronaves y recientemente unidades de infanteria
de marina, dando cuenta de la versatilidad de los
medios involucrados. Lo anterior, requiere de un
esfuerzo logistico, técnico y personal significativo,
donde la preparacion profesional, el empleo del
idioma inglés y la incorporacion de procedimientos
OTAN en la operacién habitual de las unidades na-

2 Tanto Rusia como China, sélo han participado en una ocasién. Rusia suspendi6 su participacién con motivo de anex-
ion de la Peninsula de Crimea, mientras que China decidié no participar nuevamente producto de sus reclamaciones

de soberania en el mar de China.

3 Excepto el afio 2010, debido a las consecuencias ocasionadas por el terremoto y posterior tsunami que afecto al pais.



cionales, han resultado fundamentales para estar a
la par de las principales marinas de la regién.

De forma paralela y, gracias al profesionalismo y
compromiso de las dotaciones, a lo largo de los
afios la Armada de Chile ha ganado un importante
espacio en la planificaciéon y conduccién del ejer-
cicio. Fue asi como en el afio 2012 fue la primera
marina no anglo parlante invitada a asumir la con-
duccién de fuerzas en la estructura orgdnica de
RIMPAC, comandando el Grupo de Tarea 170.1 de-
pendiente de la Fuerza de Tarea 170, Carrier Strike
Group (CSG), integrado por el portaviones USS Ni-
mitz y quince unidades de combate de distintos pai-
ses, siendo la primera vez en la historia de RIMPAC
que una marina que no fuera una de las fundadoras
del ejercicio ocupara dicho puesto.

LA ARMADA DE CHILE EN RIMPAC

del ejercicio, al reunir la mayor cantidad de medios
navales y aéreos bajo su mando, lo que marcé un
verdadero hito en la historia de RIMPAC.

Adicionalmente, con el transcurso de los afios, se
han sumado delegaciones del Ejército, la Fuerza Aé-
rea y del Estado Mayor Conjunto de Chile (EMCO),
integrando los distintos staff y fuerzas terrestres,
demostrando la relevancia que significa para nues-
tro pais la participacion en RIMPAC y el compromi-
so conjunto en un ejercicio combinado esencial-
mente maritimo.

Resulta evidente, que la Armada de Chile ha sido
pionera en posicionarse en un sitial destacado,
frente a sus pares en el Asia Pacifico, contribuyen-
do a las relaciones internacionales de nuestro pais.

Siendo Chile una nacién esencialmente maritima, cuya economia
se sostiene principalmente por el intercambio comercial en el
Asia Pacifico, surgio la necesidad imperativa que la Armada se

incorporase al ejercicio RIMPAC

Los afios 2014 y 2016, la Armada enfrent6 un de-
safio de mayor responsabilidad, al asumir como
segundo al mando de la Componente Maritima del
ejercicio (Deputy Combined Forces Maritime Com-
ponent Commander-DCFMCC), lo que requirié de
un mayor ndmero de oficiales y gente de mar para
conformar el staff y dotar al Centro de Operaciones
Maritimas*, desde donde se dirige el ejercicio, de
personal idoneo y angloparlante para la conduccién
de las fuerzas combinadas maritimas.

Estas destacadas participaciones, proveyeron la
experiencia y preparaciéon necesarias para asumir
aun mayores responsabilidades en la jerarquia y
conduccion del ejercicio. Fue asi como en el afo
2018, en el marco de nuestro bicentenario, se invi-
16 a la Armada a asumir como Comandante de la
Componente Maritima (CFMCC), que es uno de los
roles de mas alta responsabilidad en la estructura

4 Eninglés Maritime Operations Center (MOC)

Los éxitos alcanzados son fruto de un trabajo serio
y coherente en el tiempo, donde el dominio del idio-
ma inglés y los protocolos de comunicaciones, asi
como los estandares de entrenamiento y el desa-
rrollo de procedimientos de operacion y su compa-
tibilidad con otras marinas, dan garantias de poder
operar en forma segura y coordinada con otras na-
ciones, para hacer frente a escenarios multi amena-
za, con alto grado de incertidumbre, velando por la
proteccion y resguardo de los intereses nacionales,
donde sea que ellos se encuentren.

COMENTARIOS FINALES

En un mundo globalizado, las amenazas que pue-
den afectar la estabilidad y seguridad de los océa-
nos, asi como el comercio internacional, son tan va-
riadas y cambiantes en su origen y naturaleza, que
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no se ven disuadidas de actuar por la sola existen-
cia de fuerzas navales. Por lo anterior, resulta fun-
damental robustecer la presencia de esas fuerzas
navales en aquellas areas de interés para la nacion,
ya que su ausencia es la que habilita el actuar de
amenazas como el narcotrafico, la pirateria, la pes-
cailegal y el terrorismo, por nombrar algunas.

La vastedad de los espacios maritimos en el Asia
Pacifico, hace imposible que un solo pais pueda,
por si sélo, resguardar simultdneamente todos
los intereses nacionales en la region, por lo que la
cooperacion internacional, por medio de acuerdos
y alianzas, resulta vital en la proteccion de aque-
llas areas de interés y lineas de comunicaciones
maritimas.

Chile es un pais esencialmente maritimo, cuyo fu-
turo se encuentra en el Asia Pacifico. Ahora bien,
para poder aprovechar las oportunidades que ofre-
ce esta region, se debe aceptar un rol protagdnico
y asumir las responsabilidades y compromisos
internacionales, acordes a la estatura politico-es-
tratégica que se intenta alcanzar y, es ahi donde la
Armada y su participacion en el ejercicio RIMPAC,
contribuyen directamente a las relaciones interna-
cionales del pais.

El ejercicio RIMPAC busca promover la estabilidad
regional en el Asia Pacifico y ofrece una estructu-
ra de mando y control similar a la de una coalicién

multinacional, que, frente a un escenario realista de
un posible de conflicto en la regién, permite a los
participantes entrenar en operaciones navales, tan-
to como a nivel de unidad, grupo y fuerza de tarea,
incorporando multiples variables, propias del mun-
do contemporaneo, como manejo de crisis, medios
de prensa, apoyo humanitario, control del trafico
maritimo, cuidado del medio ambiente y respeto
del derecho internacional bajo mandato de la ONU.

La participacion de la Armada de Chile en RIMPAC,
s6lo ha traido beneficios y oportunidades para el
pais, ya que por mas de 27 afios ha sido un ac-
tor relevante en el ejercicio naval mas grande del
mundo, accediendo a los mayores estandares de
entrenamiento, posiciondndose como una marina
de primer nivel en el Pacifico. Adicionalmente, ha
contribuido a estrechar lazos de colaboracién y
cooperacion internacional en la region, sobrellevan-
do brechas culturales e idiomaticas, construyendo
lazos y medidas de confianza mutua con naciones
amigas, que perduran en el tiempo y que permiten
diariamente proteger nuestro desarrollo economi-
co, bienestar y progreso.

Ya esta en marcha la preparacion del ejercicio RIM-
PAC 2024, donde una vez mas, la Armada de Chile
estard presente con medios humanos y materiales,
contribuyendo a la politica exterior del pais, res-
guardando la soberania y los intereses nacionales,
donde sea que ellos se encuentren.



LA ARMADA DE CHILE EN RIMPAC
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RESUMEN

Este texto es una introduccion al entendimiento de las bondades y peligros
del Ciberespacio y su importancia en materia de Defensa y Seguridad. A su
vez, expone ejemplos de casos reales y las medidas tomadas por diferentes
Estados para impedir, disuadir, defenderse y contrarrestar nuevos Ciberata-

ques, que puedan transformarse definitivamente en Ciberguerras.

Palabras claves: Ciberespacio — Defensa — Ciberataques — Ciberamenazas

— Control

ABSTRACT

This text is an introduction to understanding the benefits and dangers of Ci-

berspace and its importance in matters of Defense and Security. At the same

time, it presents examples of real cases and the measures taken by different

States to prevent, deter, defend and counteract new Ciberattacks, which can

definitively transform into Cyberwars.

Keywords: Ciberspace — Defense — Ciberattacks — Ciber threats — Control
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as grandes crisis traen las mas gran-

des Innovaciones y muchas veces, de

la mano del sector de la Defensa. En

octubre del afio 1962 el mundo es-

tuvo a punto de entrar en una guerra
nuclear, la que la extinta Unién Soviética denomind
como “La Crisis del Caribe” y que en el mundo oc-
cidental conocemos como la “Crisis de los Misiles
en Cuba”.

Esta crisis gatillé la necesidad de la Defensa de
EE.UU. de contar con una red de mando y control
que sobreviviera a un ataque nuclear. A pesar de to-
dos los detractores, un cientifico de origen polaco
de la Corporacion RAND, Paul Baran’, fue el que pro-
puso y probo una red robusta basada en la “redun-
dancia”y “digital”. El también desarroll6 el concepto
de dividir la informacién en “bloques de mensajes”
antes de enviarlos por la red. Estos bloques, que se
enviaban por separado, se volvian a unir cuando lle-
gaban a destino. El britdnico Donald Davies ided un
sistema muy similar, pero llamo a los bloques de
mensajes “paquetes”, término que acabd adoptan-
dose hasta el dia de hoy.

Fue la “Agencia de Proyectos de Investigacion
Avanzada” del Departamento de Defensa de EE.UU.
(DARPA), a cargo del cientifico jefe Larry Roberts?
quien en 1969 creé en la primera red de “conmuta-
cion de paquetes de datos” y en 1970 conectaron
los primeros computadores llamandola ARPANETS?,
la que recopilaba las mejores ideas de los equipos
del MIT, del “Natinonal Physics Laboratory” en UK
y de la RAND Corporation, contando en 1971 con
24 computadores conectados. Curiosamente ese
mismo afio Robert Thomas, un ingeniero de Tecno-
logias BBN creo el que se reconoce como el primer
“virus informatico™.

En 1972 Vinton Cerfy Robert Kahn® presentan el pro-
tocolo TCP/IP que seria la semilla para el nacimien-
to del “World Wide Web” en 1989, con la creacion
de los protocolos HTTP por Sir Tim Berners-Lee® en
el CERN en Suiza. Sin embargo, el afio anterior ya
habia ocurrido el primer ataque de denegacion de
servicios por un virus creado por el alumno Robert
Morris de la Universidad de Cornell.

INNOVACION EN CIBERDEFENSA

En apenas 30 afios el “Ciberespacio” se ha conver-
tido en la quinta dimensiéon o dominio de los con-
flictos armados, comenzando a ser considerado asi
desde 1995, y reafirmado el afio 2000 cuando se
publica la “Visién Conjunta al 2020" de las Fuerzas
Armadas de Estados Unidos que lo denominé como
el “Dominio de la Informacion”. En la Cumbre de la
OTAN de 2016 en Varsovia®, los Jefes de Estado
y de Gobierno Aliados reafirmaron el mandato de-
fensivo de la OTAN y reconocieron el Ciberespacio
como un dominio de operaciones en el que la OTAN
debe defenderse.

PRIMERAS ACCIONES
MILITARES EN EL
CIBERESPACIO

Se reconoce como el primer ciberataque paralizan-
te a un Estado el efectuado el 27 de abril de 2007
a Estonia, por parte de grupos desconocidos de ci-
beratacantes desde Rusia, los cuales protestaban
por el movimiento de estatuas de héroes soviéti-
cos. Fue tal el impacto en los sistemas financieros
y estatales, que los cajeros automaticos dejaron
de funcionar y los funcionarios del estado no pu-
dieron usar sus correos electronicos, ni los medios
de prensa publicar noticias. Este fue el primer ci-
berataque a un estado miembro de la OTAN y no
se pudo invocar el articulo cinco de dicha alianza,
porque no se habia causado una perdida masiva de
vidas humanas.

La respuesta de la OTAN fue crear al afio siguiente
el 2008 en Tallinn, la capital de Estonia, el Centro
de Excelencia de Ciberdefensa Cooperativa de la
OTAN (NATO Cooperative Cyber Defence Centre of
Excellence) o CCDOE?®, cuya misién es apoyar a los
paises miembros y a la OTAN con una experiencia
interdisciplinar tnica en el campo de la investiga-
cion, la formacién y los ejercicios de ciberdefensa,
abarcando las areas de tecnologia, estrategia, ope-
raciones y legislacion.

Actualmente el CCDOE cuenta con 25 estados
miembros y contribuyentes: Alemania, Bélgica, Bul-
garia, Dinamarca, Eslovaquia, Espafia, Estados Uni-
dos, Estonia, Francia, Grecia, Hungria, Italia, Letonia,
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Lituania, Noruega, Paises Bajos, Polonia, Portugal,
Reino Unido, Republica Checa, Rumania y Turquia.
También cuenta con Austria, Finlandia y Suecia
como “Miembros Participantes”y recibe paises fue-
ra del area europea por invitacion de alguno de los
Estados miembros, como es el caso de Japén con
un oficial de enlace permanente y Brasil que es in-
vitado a los ejercicios internacionales por Portugal.

La Armada de los EE.UU. creé a fines del afio 2009
un nuevo Cuerpo profesional, fusionando varias
especialidades, que pasoé a llamarse el “Cuerpo de
Dominio de la Informacion” (INFORMATION DOMI-
NANCE CORPS), con los especialistas de Inteligen-
cia, Guerra de Informacién, Tecnologia de Informa-
cion, Espacio; y Meteorologia y Oceanografia. Hoy
se conocen como la “Comunidad de Guerra de la
Informacién de la Armada de los EE.UU.".

Recién en enero del afio 2010, la Armada de los Es-
tados Unidos creo el “Cibercomando de la Flota de
EE.UU.” (U.S. Fleet Cyber Command) y reactivé una
flota numerada para dedicarla al enfrentamiento en
el Ciberespacio, la que designé como la “Décima
Flota”, tomando el nombre de la flota que enfrento
la amenaza submarina alemana de la Segunda Gue-
rra Mundial, coordinando entonces todos los me-
dios para enfrentarla mediante medidas de guerra
antisubmarina basadas en inteligencia, pero ahora
usa esta “Flota” para enfrentar las amenazas globa-
les en el ciberespacio.

Este comando quedd al mando de un Vicealmirante
y la Décima Flota al mando de una Contralmirante.
Su dmbito de accién no solo se circunscribe al Ci-
berespacio, también considera el espectro electro-
magnético y el uso del espacio, segun detallan ellos
mismos'® en su visién y mision.

La “Vision” del Cibercomando de la Armada de
EE.UU. es llevar a cabo operaciones en y a través
del ciberespacio, el espectro electromagnético y el
espacio para garantizar la libertad de accién y la su-
perioridad de decisién de la Armada y de las Fuer-
zas Conjuntas/Coalicién, negando al mismo tiempo
lo mismo a nuestros adversarios. Ganaremos en
estos dominios a través de nuestro compromiso
colectivo con la excelencia y mediante el fortaleci-

miento de nuestras alianzas con entidades de todo
el gobierno de EE.UU., el Departamento de Defensa,
el mundo académico, la industria y nuestros socios
extranjeros.

La “Mision” del Cibercomando de la Armada de
EE.UU. es planificar, coordinar, integrar, sincronizar,
dirigir y llevar a cabo todo el espectro de activida-
des operativas en el ciberespacio necesarias para
garantizar la libertad de accién en todos los ambi-
tos de combate de la Armada en, a través y desde el
ciberespacio, y denegar dicha libertad a los adver-
sarios de la Armada.

La Misién de la Décima Flota de los Estados Unidos
es planificar, supervisar, dirigir, evaluar, comunicar,
coordinar y ejecutar operaciones para permitir el
mando y control y establecer las condiciones para
los mandos subordinados:

1) Servir como flota numerada para el Mando Ci-
bernético de la Flota de EE.UU. y ejercer el con-
trol operativo sobre las fuerzas asignadas al
Cibercomando de la Flota de EE.UU..

2) Dirigiry proporcionar los efectos tacticos y ope-
rativos deseados eny a través del ciberespacio,
el espacio y el espectro electromagnético a los
mandos de la Armada en todo el mundo y garan-
tizar la ejecucion satisfactoria de las dreas de
mision asignadas al Cibercomando de la Flota
de los Estados Unidos.

Ese mismo afio 2010 se produce el primer empleo
militar de una “Ciberarma”''. Esta operacion fue
ejecutada a partir de Enero 2010, en contra la las
plantas de enriquecimiento de uranio del programa
Natanz, de Iran, la que se percibié como una falla
mecanica de mdas de 1.000 centrifugas de enrique-
cimiento, deteniendo por completo el desarrollo nu-
clear Irani.

El virus que afect6 a esas plantas fue descubierto
en junio del afio 2010 por un investigador de ciber-
seguridad en Bileorusia de la empresa VirusBlokAda
que lo denominé primero Rootkit. Tmphider y luego
fue confirmado por la empresa antivirus Karspes-
ky (creada por ingenieros rusos), los que informa-



ban de un nuevo virus que atacaba por primera vez
sistema industriales SCADA, basados en software
“Step 7" (S7) de Siemens para visualizar datos de
los PLC. Al revisar el codigo se encotraron con las
palabras “.stub” and “mrxnet.sys” de donde sacaron
el acronimo STUXNET, la primera de las Ciberarmas
con capacidad de destruccién masiva, en este caso
centrifugas de enriquecimiento de uranio, cambian-
do sus parametros de operacién para que entraran
en un movimiento destructivo, enmascarando al
mismo tiempo su accidn para que no fueran presen-
tados los parametros de operacion en los sistemas
de monitoreo industrial.

Se estima que ese virus pudo haber ingresado a esa
red industrial, desconectada de internet, a través de
un pendrive, el que ejecutd un cédigo malicioso que
explot6 cuatro vulnerabilidades de dia cero, y ata-
cé sistemas industriales, haciendo uso del conoci-
miento mecanico de funcionamiento de las centri-
fugas, para destruirlas usando principios fisicos de
movimientos arménicos.

Sin lugar a duda una tremenda arma solo capaz de
ser concebida por un grupo selecto de expertos y
con apoyo de uno o mas Estados. Esta notable ac-
cion militar, que substituy6 un ataque convencional
de fuerzas especiales o un bombardeo aéreo estra-
tégico, comprueba que el “Cibertalento” es la fuente
mas importante para generacién de capacidades
estratégicas en el Ciberespacio.

La creacion y despliegue del virus STUXNET es con-
siderado el inicio de la carrera de armamentos en el
Ciberespacio, donde cada pais puede construir sus
propias ciberarmas ofensivas, para lo que requiere
de capacidades nacionales propias, donde la mas
importante y escasa es el cibertalento.

Es en el Ciberespacio donde los Estados desarro-
llan sus operaciones militares para explotar las
bondades del Ciberespacio en beneficio propio y
negarle su empleo al adversario. La Ciberguerra es
pues propia de “Actores Estatales”.

Los “Actores No Estatales” que hacen un uso ma-
licioso del Ciberespacio para otros fines, ya sea
por motivaciones para lograr protagonismo o re-
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conocimiento, motivaciones por causas sociales,
medioambientales o politicas que considera el ci-
beractivismo y el ciberterrorismo o definitivamente
bandas criminales o el crimen organizado que per-
siguen obtencién de dinero o influencia mediante
extorsion o coercion, son los que cometen Ciberde-
litos y son perseguidos usando las capacidades de
investigacion especializada en cibercrimen, como
los es el “Convenio de Budapest”'?, que permite per-
seguir a los cibercriminales en mas de 68 paises
donde ya hay convenios, para que incluso las poli-
cias compartan evidencia digital entregada por las
empresas tecnoldgicas relacionadas con el delito.

Las Operaciones Militares en el Ciberespacio son
tradicionalmente agrupadas en tres grandes dareas
y se las conoce como las “Operaciones Defensivas”
(Ciberdefensa), las “Operaciones de obtencion de
informacion o Inteligencia” (Ciberinteligencia) y las
“Operaciones Ofensivas” en el ciberespacio que
pueden ir desde Ciberataques (CYBEROPS) hasta
operaciones de manipulacion de informacion (IN-
FOOPS) mediante campafias de desinformacion
en linea, que abarca una serie de acciones que se
conocen como la “Guerra de Informacion”.

Esta ha generado en la dltima década una nueva
forma de conflictos, denominados “hibridos”, que
van desde simples amenazas o escaramuzas en
el ciberespacio hasta el empleo del concepto de la
Estrategia Total de General André Beafure (1902 -
1975) incluyendo al ciberespacio, para el desarrollo
del empleo de todo el poderio militar en una guerra,
en lo que se ha denominada la “Guerra Hibrida”.

El principal estratega actual de la “Guerra Hibrida”
es el General Ruso Valery Gerasimoyv, Jefe de Es-
tado Mayor de las Fuerzas Armadas de Rusia, que
la comienza a probar el afio 2014 en la ocupacion
rusa de Crimea y de forma contundente el dia 24
de Febrero 2022 cuando Rusia inici6 su “Operacion
Especial” e invadio Ucrania, atacando simultanea-
mente con fuerzas militares en los dominios tradi-
cionales a los que agregé el ataque coordinado y
sincronizado en el ciberespacio, buscando lograr
una paralisis estratégica de su adversario, lo que no
logré, dado que las fuerzas ucranianas ya estaban
preparadas para este tipo de conflicto.
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En diciembre de 2016, la OTAN y la Union Europea
acordaron mas de 40 medidas para mejorar la cola-
boracidn entre ambas organizaciones, entre ellas la
lucha contra las amenazas hibridas, la ciberdefensa
y mejorar la estabilidad y seguridad de su vecinda-
rio. En materia de ciberdefensa, la OTAN y la Unién
Europea acordaron reforzar su participacion mutua
en ejercicios y fomentar la investigacion, la forma-
cion y el intercambio de informacion.

En febrero de 2017, los ministros de Defensa alia-
dos aprobaron un “Plan de Accidén de Ciberdefensa”
actualizado, asi como una hoja de ruta para imple-
mentar el ciberespacio como dominio de operacio-
nes. Esto aumento la capacidad de los Aliados para
trabajar de forma combinada, desarrollar capacida-
des y compartir informacion.

También en febrero de 2017, la OTAN y Finlandia
(que en ese momento era un pais asociado y se
adhirié a la OTAN en 2023) intensificaron su com-
promiso con la firma de un “Acuerdo Marco Politico
sobre Cooperacion en Diberdefensa”. El acuerdo
permite a la OTAN y a Finlandia proteger mejor y
mejorar la resistencia de sus redes.

En diciembre de 2017, los ministros de la OTAN y
la Unién Europea acordaron intensificar la coopera-
cién entre ambas organizaciones en una serie de
ambitos, entre ellos la ciberseguridad y la defensa.
Las dreas de cooperacion incluyen el analisis de las
ciberamenazas y la colaboracién entre los equipos
de respuesta a incidentes (CSIRT), asi como el inter-
cambio de buenas practicas relativas a los aspec-
tos cibernéticos y las implicaciones de la gestién
de crisis.

En la Cumbre de la OTAN de 2018 en Bruselas, los
lideres aliados acordaron crear un nuevo “Centro de
Operaciones del Ciberespacio” como parte de la es-
tructura de mando reforzada de la OTAN. El Centro
proporciona conocimiento de la situacién y coordi-
na la actividad operativa de la OTAN eny a través del
ciberespacio. Los Aliados también acordaron que la
OTAN puede recurrir a las capacidades cibernéticas
nacionales para sus operaciones y misiones.

En febrero de 2019, los Ministros de Defensa de
la OTAN aprobaron una guia de la OTAN que es-
tablece una serie de herramientas para fortalecer
aun mas la capacidad de la OTAN para responder a
actividades cibernéticas maliciosas significativas.
La OTAN necesita utilizar todas las herramientas
a su disposicién, incluidas las politicas, diplomati-
cas y militares, para hacer frente a las amenazas
cibernéticas a las que se enfrenta. Las opciones de
respuesta descritas en la guia ayudan a la OTAN y
a sus Aliados a mejorar su conocimiento de la si-
tuacion sobre lo que estd ocurriendo en el ciberes-
pacio, aumentar su capacidad de recuperacién y
colaborar con sus socios para disuadir, defenderse
y contrarrestar todo el espectro de ciberamenazas.

En la Cumbre de la OTAN de 2021 celebrada en
Bruselas, los Aliados aprobaron una nueva “Politica
Global de Ciberdefensa” para apoyar las tres tareas
principales de la OTAN, asi como su postura global
de disuasién y defensa. La OTAN debe disuadir, de-
fender y contrarrestar activamente todo el espectro
de ciberamenazas en todo momento -en tiempos de
paz, de crisis y de conflicto- y a nivel politico, militar
y técnico. Los Aliados reconocieron que el impacto
de actividades cibernéticas acumulativas malicio-
sas significativas podria considerarse, en determi-
nadas circunstancias, como un ataque armado. Los
Aliados también acordaron hacer un mayor uso de
la OTAN como plataforma de consulta politica entre
los Aliados, compartiendo preocupaciones sobre
actividades cibernéticas maliciosas e intercam-
biando enfoques y respuestas nacionales, asi como
considerando posibles respuestas colectivas.

En septiembre de 2021, el Consejo del Atlantico
Norte nombré al primer Director de Informacién
(CI0) de la OTAN para facilitar la integracion, ali-
neacion y cohesion de los sistemas TIC de toda la
Alianza.

En la Cumbre de la OTAN de 2023, celebrada en Vil-
nius (Capital de Lituania), los Aliados aprobaron un
nuevo concepto para mejorar la contribucion de la
ciberdefensa a la postura global de disuasién y de-
fensa de la OTAN. Este concepto mejorara el cono-
cimiento compartido de la situacién y la resistencia
cibernética de la OTAN, haciendo que la Alianza sea



mas seguray capaz de mitigar el potencial de dafios
significativos provocados por las ciberamenazas.

En la Cumbre de Vilnius los Aliados también reafir-
maron y reforzaron el Compromiso de Ciberdefensa
y se comprometieron a alcanzar objetivos mas am-
biciosos para reforzar con cardcter prioritario las ci-
berdefensas nacionales, incluyendo las infraestruc-
turas criticas. Reconociendo la necesidad de recibir
ayuda con rapidez, la OTAN también lanz6 la “Ca-
pacidad Virtual de Apoyo a Incidentes Cibernéticos
(VCISC)” para apoyar los esfuerzos nacionales de
mitigacién en respuesta a actividades cibernéticas
maliciosas significativas. Los lideres también anun-
ciaron la celebracién de la primera Conferencia de
Ciberdefensa de la OTAN en Berlin en noviembre de
2023, que reunirad a responsables politicos, milita-
resy técnicos.

EJERCICIOS MILITARES EN EL
CIBERESPACIO

El Ciberejercicio anual mas importante del mundo
es organizado por el CCDCOE en Tallinn desde el
afio 2010, y permite a los expertos en ciberseguri-
dad militar mejorar sus capacidades para defender
los sistemas informaticos nacionales y las infraes-
tructuras criticas en caso de ataques en tiempo
real. Se centra en escenarios realistas, tecnologias
de vanguardia y la simulacion de toda la comple-
jidad de un ciberincidente masivo, incluyendo la
toma de decisiones estratégicas y los aspectos le-
gales y de comunicacion.

El ejercicio se llama "Locked Shields"™® y es de do-
ble accién, con equipos rojos (atacantes) contra
equipos azules (los que defienden), estos ultimos
formados por paises miembros del CCDCOE. En el
afio 2021 participaron 22 Equipos Azules con una
media de 40 expertos en cada equipo. Los Equipos
asumen el papel de Equipos de Reaccién Rapida de
Ciberseguridad nacionales que se despliegan para
ayudar a un pais ficticio a gestionar un Ciberinci-
dente a gran escala con todas sus implicaciones.
En el ejercicio de 2021 participaron unos 5.000 sis-
temas virtualizados que fueron objeto de mas de
4.000 ataques.
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Los equipos deben ser eficaces a la hora de infor-
mar sobre incidentes, ejecutar decisiones estra-
tégicas y resolver problemas forenses, legales y
mediaticos. Para mantenerse al dia de los avances
tecnoldgicos, el ejercicio “Locked Shields” se centra
en escenarios realistas y tecnologias de vanguar-

dia, redes relevantes y métodos de ataque.

El dltimo ejercicio
“Locked Shields” del
afio 2022, participaron
mas de 2000 ciberex-
pertos de 32 paises
en dos dias de entre-
namiento, donde prac-
ticaron la proteccion
de sistemas informa-
ticos nacionales e in-
fraestructuras criticas

El Ciberejercicio
anual mas importante
del mundo es
organizado por el
CCDCOE en Tallinn
desde el ano 2010, y
permite a los expertos
en ciberseguridad
militar mejorar

bajo la presion de un
ciberataque a gran
escala en el ejercicio
anual de ciberdefen-
sa con “fuego real”.
Ademds de proteger
numerosos sistemas
ciberfisicos, los equi-
pos participantes
practicaron la toma de

ataques

decisiones tacticas y

estratégicas, la cooperacién y la cadena de mando
en una situacion de crisis en la que también tuvie-
ron que abordar cuestiones forenses y juridicas y
responder a retos de operaciones de informacién.

También a mediados de afios se realiza en el CC-
DOC en Tallin la “Conferencia de Ciberconflicto”-
CyCon™, la que se ha consolidado como una des-
tacada conferencia multidisciplinar que presenta
ponencias y paneles centrados en las perspectivas
técnicas, juridicas, politicas, estratégicas y militares
de la ciberdefensa y la seguridad. Esto se debe sin
duda a la cantidad de investigaciones académicas
originales de alta calidad que se presentan en la
conferencia. Chile hasta la fecha no ha participado
con ninguna ponencia.

sus capacidades

para defender los
sistemas informaticos
nacionales y las
infraestructuras
criticas en caso de
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Cada afio, mas de 600 responsables de la toma de
decisiones, lideres de opinion, expertos en derecho
y tecnologia de los gobiernos, las fuerzas armadas,
el mundo académicoy la industria de casi 50 paises
se relnen en CyCon para abordar de forma interdis-
ciplinar los retos actuales de la ciberseguridad. A lo
largo de dos dias y medio, los expertos abordan los
temas clave de la conferencia en conferencias ma-
gistrales, sesiones plenarias, sesiones especificas
y debates en grupos reducidos. Los talleres de Cy-
Con permiten debatir en profundidad temas especi-
ficos relacionados con la tecnologia y el desarrollo
de malware, cuestiones de educacion y formacion,
aspectos legales, etc., o proporcionan formacién
practica. CyCon 2023 tuvo lugar en Tallinn del 30
de mayo al 2 de junio de 2023 con ponentes de 47
paises de todo el mundo.

El otro ejercicio militar especializado en Cibergue-
rra realizado por el CCDOC es “Crossed Swords”'s,
un Ciberejercicio técnico anual de “equipos rojos”
(Red Teaming), en el que se forma a especialistas
en pruebas de penetracion, expertos en analisis fo-
rense digital y expertos en conocimiento de la si-
tuacion. A lo largo de los afios, los Ciberejercicios
“Crossed Swords” ha pasado de ser un taller de for-
macion técnica relativamente sencillo a un ejercicio
que también incluye formacién en liderazgo para el
elemento de mando, aspectos juridicos y operacio-
nes cibercinéticas conjuntas. El ejercicio también
proporciona una oportunidad de entrenamiento
para los miembros del Equipo Rojo que interpretan
al adversario en el ejercicio de ciberdefensa “Loc-
ked Shields”.

En 2021, tras dos afios de confinamiento por la
pandemia de COVID-19, el ejercicio se llevd a cabo
integramente in situ. Reunié a un centenar de par-
ticipantes de mas de 21 paises, incluidos Estados
miembros y no miembros de la OTAN. Las ultimas
acciones de “Crossed Swords” han sido organiza-
das conjuntamente por el CCDCOE de la OTAN y
CERT.LV (de Latvia).

El CCDCOE de la OTAN es la sede del Manual 2.0 de
Tallin sobre el Derecho Internacional Aplicable a las
Ciberoperaciones y Ciberguerra. El Centro también
organiza el mayor y mas complejo ejercicio técnico

internacional de ciberdefensa del mundo: “Locked
Shields”, la Conferencia Anual sobre CiberConflic-
tos “CyCon”, que reune anualmente a mas de 600
expertos.

Un nuevo Centro de Excelencia ha sido reciente-
mente creado por el ultimo miembro en incorporar-
se a la OTAN. En Helsinki, Finlandia, desde el afio
2017 se basa en nuevo “Centro Europeo de Exce-
lencia para la Lucha contra las Amenazas Hibridas”
(Hybrid CoE)', como una organizacién internacio-
nal autdbnoma, basada en una red, que lucha contra
las amenazas hibridas.

En cuando al desarrollo del pensamiento estratégi-
co en el empleo del ciberespacio, el profesor Char-
les M. Crowell, asociado del Centro de Estudios de
Politicas Maritimas del Kings College de Londres,
publicé en su paper' de enero 2017: “Algunos prin-
cipios de la Ciberguerra, usando a Corbett para en-
tender la guerra a principios del siglo XXI".

Crowell sefiala la necesidad de una nueva teoria de
la guerra, pero emplea la visién estratégica mariti-
ma de Sir Julian Corbett (1854 -1922). En palabras
de Crowel este sefiala que existe “consonancia
con la idea de Clausewitz de que los objetivos que
adopten los beligerantes se ajustaran al espiritu y al
cardcter de la época, muchos grupos contempora-
neos ya estan utilizando el ciberespacio y adaptan-
do la tecnologia para sus propios fines. Militares y
civiles por igual utilizan ahora las operaciones del
ciberespacio para alcanzar objetivos en materia de
comunicacion, seleccion de objetivos, navegacion
(sistemas de posicionamiento global-GPS), logisti-
ca, formacion, educacion, compras, banca, entrete-
nimiento y mucho mas”.

El ciberespacio ha impulsado cambios en la econo-
mia y la politica nacional de muchos paises, y las
redes sociales han contribuido a modificar el poder
politico. El Profesor Crowell es académico del “Na-
val War College” de la Armada de EE.UU y es uno de
los miembros fundadores del Instituto de Politicas
Ciber e Innovacién (originalmente el Centro de Estu-
dios del Ciberconflicto), de dicha academias.



Aplicando los principios de la Estrategias Maritima
de Corbett, el profesor Crowell propone los prin-
cipios de la Ciberguerra, asociandola a la guerra
en el mar.

El primer principio que propone es el “Control del
Ciberespacio” como un objetivo positivo que debe
alcanzarse para lograr la libertad de accion en to-
dos los ambitos. Es relativo al tiempo y al espacio y,
al igual que el control maritimo, existe en grados, tal
como lo sefala en la pagina 18 de su paper.

El segundo principio lo basa en que, dado que el
ciberespacio proporciona la capacidad de afectar
los procesos de toma de decisiones y a los equipos
o dispositivos tecnoldgicos, la funcién principal de
una Ciberfuerza es favorecer o dificultar la toma de
decisiones en operaciones y dominios de la guerra.

El tercer principio sefiala que el ciberespacio pro-
porciona una nueva capacidad para interferir en
cualquier economia moderna del mundo e influir asi
en el potencial militar-econdmico de los Estados.

Y el cuarto y ultimo principio sefiala que una ciber-
defensa eficaz sera clave para que las fuerzas pa-
sen a la ofensiva estratégica en futuros conflictos.

LA CIBERDEFENSA EN CHILE

En Chile también se ha abordado el tema desde la
perspectiva académica y de politica publica.

El Centro de Estudios Estratégicos CEEAG de la
Academia de Guerra del Ejército publicé el afio
2018 el libro “La Ciberguerra: Sus Impactos y De-
safios”'® con seis capitulos, los cuales cubrieron
distintos aspectos.

El libro contiene lo siguiente: “Aparece la cibergue-
rra” por el General René Leiva Villagra, “Infraestruc-
tura critica vulnerable a la ciberguerra” por Hernan
Diaz Mardones, “La logica de la ciberguerra y su
relaciéon compleja con la disuasion” por René Lei-
va Villagra, “El desafio del combate por el mando y
control” por Mario Arteaga Veldsquez, “Efectos de
los riesgos y amenazas de la ciberguerra en la in-

INNOVACION EN CIBERDEFENSA

fraestructura critica” por Carl Marowski Pilowsky y
“El Derecho Internacional como marco regulatorio
de la ciberguerra” por Mario Polloni Contardo.

La Ciberguerra requiere de un nuevo perfil de com-
batientes, algunos de ellos seleccionados a tempra-
na edad por sus talentos Ciber, otros como parte
de una Ciber reserva activa. No solo se requieren
destrezas y certificaciones adecuadas, se requiere
mantenerlos permanentemente entrenado, tanto
con Ciberejercicios Nacionales, como con Cibere-
jercicios Internacionales.

En Chile se publica por primera vez la “Politica Na-
cional de Ciberdefensa” el dia viernes 9 de marzo
de 2018 en el Diario Oficial™, la que consta de seis
capitulos?®:

“La Introduccién” aborda de forma general la rapi-
da introduccion las TIC en Chile y América Latina,
tanto en las actividades privadas como en el sector
publico, asi como el aumento de los ataques o inci-
dentes sufridos por dichos sectores, dando cuenta
de la creciente vulnerabilidad y dependencia que
genera la utilizacién de este tipo de herramientas,
lo que hace necesaria la adopcién de una Politica
de Estado para hacer frente a estos nuevos riesgos
y amenazas.

“El Diagndstico” describe sucintamente el tipo de
amenazas cibernéticas, desde el punto de vista de
su periodicidad, sofisticacion e impacto, al que es-
tan expuestas las instituciones del sector Defensa,
proyectandose un aumento constante de aquellas
a futuro.

“Los Principios de la Defensa Nacional y su apli-
cacion al ciberespacio”, ahondan en los principios
en los que se sostiene la Politica de Ciberdefensa,
poniendo énfasis en el respeto del marco institu-
cional vigente, asi como de los tratados y acuerdos
internacionales firmados por Chile. En virtud de ello,
dispone que el sector Defensa debe procurar una in-
fraestructura de la informacion robusta y resiliente
frente a los incidentes de ciberseguridad, respetan-
do los derechos de las personas en el ciberespa-
cio. Asimismo, debe velar por la promocién de una
cultura de buenas practicas y educacion en este
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ambito. En materia de cooperacion internacional,
se sefiala como objetivo la prevencion de acciones
cibernéticas ilicitas desde Chile a otros estados, en
el campo de la Defensa.

“La Politica de la Defensa Nacional y su aplicacién
al ciberespacio”, aborda los efectos que puede te-
ner un ciberataque, sefialando que sus dafios pue-
den ser comparables a los de un ataque armado, y
por ello -en su derecho de legitima defensa, consa-
grado en el Articulo 51 de la Carta de las Naciones
Unidas- el Estado chileno podra hacer uso de los
medios que estime necesarios para su respuesta,
proteccion de infraestructura critica de la informa-
cion y correcta atribucion de ataques, entre otros.

“La elaboracién de un plan para la implementacién
de la politica de Ciberdefensa”, distribuye los roles
entre los distintos actores del sector Defensa. Asi-
mismo, consagra un periodo de revisién de cuatro
anos de la Politica, o cuando las circunstancias lo
ameriten, proceso que sera coordinado por la Sub-
secretaria de Defensa.

“El Glosario”, donde se definen los términos: Cibe-
rataque, Ciberdefensa, Ciberespacio y Cibersegu-
ridad. Adicionalmente, en un segundo articulo se
establecen las disposiciones en relacién con el
gasto que genere la ejecucion de la politica de Ci-
berdefensa.

Hasta la fecha esta Politica de Ciberdefensa no ha
sido actualizada y varias instituciones de la defensa
han sido atacadas, al igual que varios organismos
estatales. No se cuenta aln con una organizacion
nacional que permita enfrentar el problema con
todas las capacidades del Estado, unidas a las del
sector publico de los diferentes sectores industria-
les, que permita anticiparse a acciones como esta,
y en caso ocurran hechos graves en el ciberespacio,
determinar la atribucion del ataque y volver a poner
los sistemas en servicio, recuperando las capaci-
dades de operacion en este medio, demostrando la
resiliencia que se deben tener para enfrentar este
tipo de ataques.

Este tema ha sido abordado en la nueva ley de “Go-
bernanza de Ciberseguridad” del pais, proxima a

publicarse, donde se considera al “CSIRT de DEFEN-
SA” como el encargado de gestionar los incidentes
que ocurran en ese ambito militar, el que se encuen-
tra en proceso de crear un “Cibercomando Conjun-
to”, tal como lo hacen todos los paises miembros
de la OTAN, como lo es en Espafia el “Mando Con-
junto del Ciberespacio” (MCCE)?' creado en febre-
ro de 2013.

Esto también se hace desde mas de una década a
nivel regional por entidades similares como el Co-
mando Conjunto de Ciberdefensa en Argentina?
creado en mayo de 2014, o el Comando de Ciber-
defensa de Brasil (ComDCiber), el mas antiguo de
Iberoamérica creado el afio 2010, el mismo afio en
que por primera vez se uso6 una Ciberarma, el virus
STUXNET, contra las plantas de enriquecimiento de
uranio en Iran.

Sin lugar a dudas el Ciberespacio es el conjunto de
los dominios de combate, lo que requiere ademas
de las capacidades de ciberdefensa y ciberinteli-
gencia institucionales, una capacidad de desarrollo
de operaciones ofensivas en el Ciberespacio, de
acuerdo a la planificacién nacional.

Esta capacidad ofensiva, que es la que caracteriza
toda Ciberguerra, requiere de personas altamente
capacitadas y con talento ciber, de infraestructura
digital adecuada, tanto para investigacion como de-
sarrollo de ciberarmas propias, junto con un avan-
zado sistema de entrenamiento, tanto en el pais,
como en el extranjero.

LA INNOVACION EN
CIBERDEFENSA

Para poder enfrentar todas estas amenazas las
fuerzas de la OTAN usan la informacién de “vulne-
rabilidades” detectadas en los distintos programas
en uso, tanto en el mundo militar como en el mundo
en base a un catalogo internacional actualizado a
medida que se van encontrando por investigadores
independientes, universidades o por las mismas
empresas desde 1999 gracias al trabajo de la “Cor-
poracién MITRE"?.



Esta gran base de datos se conoce como el Pro-
grama CVE®?*, cuya mision es identificar, definir y
catalogar las vulnerabilidades de ciberseguridad
divulgadas publicamente. CVE proviene del inglés:
“Common Vulnerabilities and Exposures” y se iden-
tifican con un numero de serie y afio en que son
encontradas, de acuerdo al siguiente patron: CVE-
2023-0051 que corresponde a reporte 51 asignado
por una de las “Autoridades Designadoras de Vilne-
rabilidades” o CNA, siendo Chile incluido en como
una de ellas gracias al trabajo de investigacion que
hace VULNSCOPE?.

Una vulnerabilidad es una debilidad que puede ser
explotada para obtener acceso no autorizado o rea-
lizar acciones no autorizadas en un sistema infor-
matico. Las vulnerabilidades pueden permitir a los
atacantes obtener acceso directo a un sistema o a
una red, ejecutar codigo, instalar malware y acceder
a sistemas internos para robar, destruir o modificar
datos sensibles. Si no se detecta, podria permitir
a un atacante hacerse pasar por superusuario o
administrador del sistema con plenos privilegios
de acceso.

Una exposicion es un error que da acceso a un ata-
cante a un sistema o red. Las exposiciones pueden
permitir a los atacantes acceder a informacién per-
sonal y exfiltrarla. Algunas de las mayores violacio-
nes de datos se debieron a una exposicioén acciden-
tal y no a sofisticados ciberataques.

A la fecha se han reportado mas de 130.000 CVE,
con una media anual entre 12.000 a 15.000 repor-
tes, lo que da cuenta de la fragilidad del ciberespa-
cio a los ataques para explotar vulnerabilidades o
exposiciones conocidas. Las que se conocen por
primera vez se les llama “Vulnerabilidades de dia
Cero” y son las mas utilizadas para desarrollo de
ciberarmas, por la sorpresa que generan.

Los actores criminales y estatales mas peligrosos,
que hacen uso malicioso del ciberespacio, han sido
listados a partir del afio 2005 por EE.UU. y UK y a
partir del afio 2007 se acufi6 el término APT por el
entonces coronel de la Fuerza Aérea Greg Rattray?®
que las denominé “Amenazas Persistentes Avanza-
das” (APT: Advanced Persistent Threat).

INNOVACION EN CIBERDEFENSA

El trabajo para levantar el listado de estas ATP ha
demandado un considerable esfuerzo publico -
privado como por ejemplo el realizado a partir del
afio 2004 por la empresa “MANDIANT" hoy parte de
Google, después de su compra en septiembre del
2022 por un valor de 5.400 millones de ddlares.

Ese listado se hizo publico sélo el afio 2010, pese
a que en afio 2006 se identifico a la primera APT la
que se conoce como “APT1"?, un grupo de ciberes-
pionaje basado en China, el que se cree depende
de un érgano del Ejército Chino encargado de las
Operaciones en Redes de Computadores, la “Uni-
dad 61398", del Tercer Departamento de la Segun-
da Oficina del Estado Mayor del Ejército Popular de
Liberacion?®. Empresas como Microsoft han usado
recientemente los nombres de la tabla periédica de
elementos para nombrar las amenazas persisten-
tes avanzadas.

MITRE Corporation de EE.UU., ha levantado el cata-
logo completo de las taxonomias de los ataques lo
que le ha permitido generar una gran base de datos
de: Tacticas, Técnicas y Procedimientos, conocidos
como TTPy las ha sistematizado en su modelo MI-
TRE ATT&CK®?° que una base de conocimientos de
acceso global sobre tacticas y técnicas de los ad-
versarios basada en observaciones del mundo real.
La base de conocimientos ATT&CK se utiliza como
fundamento para el desarrollo de modelos y meto-
dologias de amenazas especificas en la defensa,
en el sector privado, en la administracién publica
y en la comunidad de productos y servicios de ci-
berseguridad.

Con la creacién de ATT&CK, MITRE cumple su mi-
sion de resolver problemas para un mundo mas se-
guro, reuniendo a las comunidades para desarrollar
una ciberseguridad mas eficaz. MITRE es una orga-
nizacion privada sin fines de lucro, financiada por el
gobierno de EE.UU.

En Europa, las naciones de dicho continente que
pertenecen a la OTAN, a partir del afio pasado con-
memoran el dia de la “Innovacién en Defensa"® el
31 de mayo para promover el reconocimiento a los
talentos que han sido capaces de generar nuevas
tecnologias de uso dual (civil y militar) y también
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han instalado un HUB de Innovacion en Defensa,
conocido como HEDIF' y una Aceleradora de Inno-
vacién del Atlantico Norte a la que denomina DIA-
NA32 (“Defence Innovation Accelerator for the North
Atlantic”).

En Chile es factible crear por ley el dia de la “Innova-
cion en Defensa” y una Corporacion de derecho pri-
vado, sin fines de lucro y con financiamiento estatal
aportado por las industrias estratégicas nacionales
y los recursos de 1+D+i que contemplan los fondos
de desarrollo de capacidades estratégicas, al igual
que la Corporacién MITRE en EE.UU. y DIANA en Eu-
ropa, permita acelerar el desarrollo de tecnologias
duales de uso civil y militar mediante la: “Innova-
cion en el Ciberespacio”, la “Investigacion en Ciber-
defensa” y que sea a la vez el “Instituto Nacional
de Ciberseguridad”, que al igual que en Espafia, que
se encuentra en Ledn, esté radicado en Valparaiso,
cuya misién sea: “Resolver problemas complejos
para hacer mas seguro a Chile”.



INNOVACION EN CIBERDEFENSA
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LA NUEVA
CRIMINALIDAD QUE
ENFRENTAMOS

Por EDUARDO CERNA LOZANO

Eduardo Cerna Lozano con 35 afios de servicio, al momento de su nombramiento
como Director General de la PDI, se desempefiaba como subdirector de Administra-
cion Logistica y Administracion, habiendo egresado en 1991 con la segunda antigiie-
dad de su promocién. Ademds, como parte de su carrera integré las comisarias judi-
ciales de San Miguel y Concepcion; la Brigada de Delitos Econémicos Metropolitana,
la Fuerza de Tarea Sur (para las comunas de La Legua y La Victoria), y la Inspectoria
General. En cargos de jefatura se ha desempafiado en la Brigada de Reaccién Tacti-
ca Metropolitana; Escuela de Investigaciones Policiales (como subdirector) y Centro
de Capacitacion Profesional (director); Brigada de Investigacion Criminal Santiago;
Prefectura de Operaciones Especiales; Jefatura Nacional de Logistica y Grandes
Compras.




RESUMEN

Este texto resume el Plan Estratégico de Desarrollo de la Policia
de Investigaciones de Chile en materia de investigacion de delitos
complejos y crimen organizado transnacional; proyectando esce-
narios criminales emergentes e impulsando la transformacion digi-

tal, a través de la creacion del Centro Nacional de Andlisis Criminal

(Cenacrim).

Palabras clave: Crimen Organizado — Delitos Complejos—Cenacrim

ABSTRAT

This text summarizes the Strategic Development Plan of the Chi-
lean Investigative Police regarding the investigation of complex
crimes and transnational organized crime; projecting emerging cri-
minal scenarios and promoting digital transformation, through the

creation of National Center for Criminal Analysis.

Keywords: Organized Crime — Complex Crimes—Cenacrim
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on 90 afios de historia, la Policia de
Investigaciones de Chile proyecta el
camino a su centenario, con impor-
tantes desafios para enfrentar los
cambios en la criminalidad del pais.

Con poco mas de 12.800 funcionarias y funciona-
rios, sus diversas areas de servicio estan unidas por
un objetivo trascendental que es su compromiso
con la bisqueda de la verdad, haciendo lo que mas
disfrutan y mejor saben hacer que es investigar de-
litos.

El presente institucional no ha sido producto del
azar, sino que responde a una planificacién inten-
cionada, para desarrollarnos y responder adecua-
damente a las demandas de una ciudadania cada
vez mas exigente.

En este sentido, el trabajo en equipo pavimenté el
camino del desarrollo actual, pues desde nuestros
inicios nos hemos propuesto el adelantarnos a los
cambios de la criminalidad.

La modernizaciéon constante de la Policia de In-
vestigaciones no se detiene. Servir a la gente es lo
gue nos mueve, y nos reinventamos continuamente
para brindar el mejor servicio, con un compromiso
absoluto para con la sociedad, bajo las politicas y
acciones propuestas por el gobierno y trabajo ana-
litico y de campo coordinado con el Ministerio Pu-
blico.

PLANIFICACION PARA CRECER

En los afios 90, la PDI comenz6 a trabajar en base
a Planes Estratégicos, buscando estar a la altura de
los crecientes desafios de cada época en materia
de seguridad. Hoy, en su sexto proceso consecu-
tivo, denominado “Plan Estratégico de Desarrollo
Policial (PEDP) 2023-2028", se afianza el objetivo
de ser referentes en materia de investigacion de de-
litos complejos y crimen organizado transnacional;
prospectando escenarios criminales emergentes e
impulsando la transformacién digital, entre otros,
todos ellos propios de una institucién profesional,
moderna y globalizada.

LA NUEVA CRIMINALIDAD QUE ENFRENTAMOS

En esa linea de planificacién, evolucion y crecimien-
to institucional, la PDI ya en el afio 2000 creé las pri-
meras unidades especializadas en investigacion de
ciberdelitos, las que hoy ya son parte de una Jefa-
tura Nacional de Cibercrimen, desde donde ven con
atencion el aumento en delitos relativos a espionaje
informatico, irrupcion de las criptomonedas, amena-
zas via medios tecnoldgicos, asi como el de adqui-
sicion, almacenamiento, produccion, distribucion
y/o comercializacion de material de abuso sexual
infantil, donde la policia civil ha trabajado cohesio-
nadamente -a nivel global- en las mega operaciones
coordinadas por
INTERPOL, de-
nominadas Ope-

lrac'olrl‘es Orion organizado transnacional
y Il, que per-

" se ha tomado la agenda
mitieron des-

baratar una red
de adquisicién,
almacenamien- siendo un factor
to, produccién,
distribucion y/o
comercializacién

de material de
abuso sexual in-
fantil.

El concepto de crimen organizado transnacional se
ha tomado la agenda en el dltimo tiempo y la PDI
sabe de ello, siendo un factor clave para desbaratar
diversos grupos que han intentado operar en Chile,
como el “Tren de Aragua”, “La Mafia del Norte”, “Los
Pulpos”, “Los Gallegos” y “Bang de Fujian”. Estos
son ejemplos de investigaciones robustas y exito-
sas, que han desarticulado grupos criminales de ca-
racter internacional, vinculados al trafico de drogas,
trafico de armas, sicariatos, contrabando, lavado de
activos y trata de personas. Todas han sido interve-
nidas, evitando que se asienten en nuestro territo-
rio. Cada vez que afloren facciones de estas u otras
estructuras, estaremos ahi para enfrentarlos, para
esto nos hemos preparado durante 90 afios.

El concepto de crimen

en el ultimo tiempo
y la PDI sabe de ello,

clave para desbaratar
diversos grupos que han
intentado operar en Chile
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INNOVACION Y COHESION
COMO EJE CENTRAL

El énfasis institucional para generar coproduccion
de seguridad para enfrentar delitos complejos y
emergentes -de cierta manera figuras delictivas que
han mutando- es incorporar nuevas dindmicas de
analisis, complementadas con tecnologias, suman-
do fortalecer la cooperacién y cohesién intra e inter
institucional.

Ejemplo de ello es la creacién del Centro Nacional
de Analisis Criminal (Cenacrim), quien dirige téc-
nicamente a las 27 Oficinas de Analisis Criminal
(OFAN) de la PDI en el pais, las cuales son las en-
cargadas de almacenar, analizar, distribuir y generar
conocimiento sobre fenémenos criminales, el cual
luego es utilizado por las unidades operativas.

A su vez, orientaremos esfuerzos, en aumentar
nuestra capacidad y oferta investigativa a nivel na-
cional, para debilitar estructuras criminales, desin-
centivando a través de la investigacién patrimonial
y lavado de activos, su enriquecimiento ilicito, fin dl-
timo de una estructura criminal. Con ello, se busca
aminorar su asentamiento, crecimiento y desarro-
llo, junto con determinar sus dindmicas delictivas
bajo los ejes: “estructura organizativa, roles delicti-
vos, rutas y métodos de ocultamiento” y desalentar
sus operaciones y conexiones desde Chile a otras
urbes del mundo.

Sumaremos mejoras en nuestros mecanismos de
control corporativo, incorporando “compliance”,
para robustecer las politicas y procedimientos ins-
titucionales, garantizando un acabado y aplicado
cumplimiento normativo, para minimizar riesgos y
vulnerabilidades.

A su vez, el relacionamiento con cuerpos policiales
del mundo es clave y extenso, siendo también parte
de los desafios del actual PEDP, donde su estrecha
relacion con organizaciones como INTERPOL, Euro-
pol y Ameripol, no hacen mas que destacar el buen
pie en que se encuentra nuestra Policia Civil.

Hoy, cuando debemos responder a expresiones de
una criminalidad mas organizada y extremadamen-
te compleja, una vez mas, analizando el entorno
criminal, de manera flexible, adaptativa e innovado-
ra mejoramos nuestras capacidades, siendo vital
incorporar tecnologia, herramientas y logistica ne-
cesaria para ello, complementando un despliegue
cohesionado con otros actores gravitantes a nivel
nacional en materia de seguridad. Agradezco y es-
toy orgulloso del compromiso de nuestro personal.
Sé que contamos con los profesionales idéneos
para enfrentar las nuevas dindmicas delictuales ac-
tuales y venideras, pues por 90 afios ellos han sido
los grandes responsables de nuestro crecimiento.
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“LIDERAZGO”

DE HENRY KISSINGER

Por CATALINA SCHERPING

Hepry

Kissmger

Seis estudios sobre estrategia mundial

enry Kissinger es probablemente uno de los

politicos internacionales mas influyentes de

nuestros tiempos. Interviniendo en la escena

internacional entre el siglo XX y XXI, la expe-

riencia y bagaje histérico que posee lo hacen
sin duda uno de los escritores mas relevantes, cuando de Relacio-
nes Internacionales hablamos. Su comprension sobre el comple-
jo entramado de vinculos que conforma el sistema internacional,
lo han hecho un experto en la materia y esto queda demostrado
en cada uno de sus escritos.

En su nuevo libro “Liderazgo”, Kissinger analiza a seis lideres
internacionales que marcaron el rumbo de sus naciones en mo-
mentos criticos, definiendo asi su futuro, y como él mismo lo di-
ria; “siendo artifices de la evolucién de sus sociedades y del orden
internacional durante la postguerra”. Konrad Adenauer, Charles
de Gaulle, Richard Nixon, Anwar Sadat, Lee Kuan Yew y Marga-
ret Thatcher, fueron protagonistas en un mundo titubeante,en el
cual lo que primaba era la resolucién de conflictos mediante la via
armada. En base a este contexto, y en los escombros de lo que
alguna vez fueron las naciones mas estables y democraticas del
mundo, estos lideres se replantearon la forma en como la huma-
nidad manejaba sus asuntos.

Catalina Scherping, Sociéloga de la Universidad de Valparaiso y Magister en Relacio-
nes Internacionales de la Pontificia Universidad Catdlica de Valparaiso. Durante su
carrera se ha especializado en tematicas latinoamericanas. Actualmente se desem-
pefia como consultora para diferentes Gobiernos Regionales en Chile en Temas de
politicas piblicas y descentralizacion.




De esta manera a lo largo de las 648 paginas que componen el li-
bro, Kissinger inicialmente establece las caracteristicas que para
él definen a un lider y que justifican la eleccién de los seis politi-
cos mencionados anteriormente. Es asi que, un lider es aquel que
piensay actua en la interseccién de dos ejes; el pasado y el futu-
ro, y entre los valores perdurables y las aspiraciones de aquellos
lideran, en base a esto los lideres deben analizar realistamente a
sus sociedades, equilibrando su conocimiento con sus intuicio-
nes sobre el futuro. Para enfrentar la tarea de liderar una nacion,
Kissinger indica la existencia de dos atributos vitales, estos son
la valentia y el caracter; la valentia para elegir una direccién en-
tre diversas opciones complejas y dificiles, y la fuerza de cardcter
para mantener un curso de accion cuyos beneficios y peligros sdlo
se vislumbran de forma incompleta.

Posterior a esta definicion se repasa la historia personal y po-
litica de cada lider seleccionado, haciendo énfasis en las situa-
ciones especificas y formativas, que contribuyeron a su toma de
decisiones. Konrad Adenauer siendo el responsable de sacar a
Alemania del momento mas bajo de su historia, eliminando las
aspiraciones de dominar Europa, reconstruyendo a la nacion so-
bre una base moral que reflejaba sus propios valores cristianos
y convicciones democraticas. Charles De Gaulle por su parte re-
construyé la estructura politica de Francia en dos oportunidades
(1944 y 1958) dando paso a un Estado nacion estable y préspero
bajo una constitucion sélida. Richard Nixon, sac6 a Estado Uni-
dos de la Guerra de Vietnam y modificé las tensiones existentes
entre las superpotencias durante la Guerra Fria. Anwar Sadat le
devolvio la confianza a Egipto, como también los territorios per-
didos y puso término al conflicto con Israel. Lee Kuan Yew con-
virtio a Singapur en una ciudad-Estado segura, bien administrada
y prospera, entregadndole una identidad nacional que unificé su
diversidad cultural. Finalmente, Margaret Thatcher renové a un
alicaido Reino Unido mediante la reforma econémica y una politi-
ca exterior equilibrada entre la audaciay la prudencia.

Liderazgo, es una invitacién para que el lector se adentre en cémo
cada uno de estos politicos se fue forjando en el camino, anali-
zando acontecimientos descritos de una manera tan tnica, como
sélo Kissinger puede conseguir. Es un libro cuya audiencia puede
estar enfocada tanto para interesados en Relaciones Internacio-
nales, como también para una audiencia transversal.

* Al cierre de esta publicacién se dio a conocer el fallecimineto del
politico Henry Kissinger a la edad de 100 afios.

RESENA LIBRO












ACTIVIDAD DESCRIPCION FECHA Y LUGAR

Conferencia RC21 2024
PUC ‘“Las politicas y los
espacios de encuentro:
avanzando en los
dialogos entre y dentro
del norte global y el sur
global”.

ONU Cumbre del Futuro
2024: Soluciones
multilaterales para un
maiiana mejor

CALENDARIO DE ACTIVIDADES

La conferencia es una invitacién a analizar
conflictos sociopoliticos globales y locales
intensos, tales como estallidos sociales, po-
pulismos, crisis econdmicas, crisis climaticas,
y crisis humanitarias y sanitarias. Ademas,
esperamos examinar cémo los procesos ur-
banos en el Norte Global y el Sur Global inte-
ractian e influyen entre si, centrandonos en
las politicas y los espacios de encuentro. La
conferencia busca abarcar variadas escalas
(transnacional, nacional-regional, nivel de ca-
lle) y enfoques, abriendo espacio para diver-
sas metodologias para la investigacion empi-
rica y corrientes de pensamiento (por ejemplo,
desde ideas radicales hasta el pensamiento
decolonial y feminista actual en estudios ur-
banos).

Enlace: https://estudiosurbanos.uc.cl/
agenda/conferencia-rc21-2024-las-politicas-
y-espacios-de-encuentro-avanzando-en-los-
dialogos-entre-y-dentro-del-norte-global-y-el-
sur-global/

La Cumbre del Futuro es una oportunidad uni-
ca para mejorar la cooperacién cuando hay
retos criticos y subsanar las deficiencias en
la gobernanza global, reafirmar los compromi-
sos existentes, incluidos los Objetivos de De-
sarrollo Sostenible y la Carta de las Naciones
Unidas, y avanzar hacia un sistema multilate-
ral revitalizado que pueda influir positivamen-
te en la vida de las personas. Basandose en la
Cumbre sobre los ODS de 2023, los Estados
Miembros estudiaran la manera de sentar las
bases de una cooperacién mundial mas eficaz
que pueda hacer frente a los retos actuales y
a las nuevas amenazas de ahora en adelante.

Enlace: https://www.un.org/es/common-
agenda/summit-of-the-future

24 al 26 de julio 2024,
Santiago de Chile,
Chile.

22y 23de
septiembre 2024,
New York, Estados
Unidos.
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